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OmniPass bietet Funktionalitat fir die Kennwortverwaltung unter Microsoft
Windows Betriebssystemen. OmniPass ermdglicht es lhnen, fir alle
Windows-, Programm- und Webseitenkennworter ein “Hauptkennwort"
festzulegen. Ein “Hauptkennwort” ist eine Authentifizierungsmethode von
OmniPass, mit der Sie alle notwendigen Authentifizierungen vereinfachen
kénnen. Dieses “Hauptkennwort” wird verwendet, um auf beliebige
kennwortgeschutzte Seiten oder auf Programme zuzugreifen, nachdem Sie
diese in OmniPass registriert haben.

OmniPass erweitert das interaktive Anmeldemodell von Windows, indem es
die Benutzer auffordert, ihre Zugangsdaten einzugeben, bevor Zugriff auf
den Windows-Deskiop gewahrt wird. OmniPass ermoglicht sichere
Authentifizierung mit einer einzigen oder mehreren
Authentifizierungsmethoden. Beispiele fir Sicherheitsgerate, die mit
OmniPass eingesetzt werden kénnen, sind Gerate fir die
Fingerabdruckerkennung oder Smartcard-Gerate. Der Einsatz dieser Gerate
mit OmniPass fuhrt zu einem mehrschichtigem Authentifizierungssystem, mit
dem der Zugriff auf Ihren Computer, Anwendungen, Webseiten und auf
andere kennwortgeschutzte Ressourcen gesichert wird.

Dartber hinaus ermdéglicht es Thnen OmniPass, auf lnrem windowsbasierten
System Dateien zu verschllisseln. Die Daten in diesen verschlisselten
Dateien konnen von anderen Benutzern nicht angezeigt werden. Sie kdnnen
lhre mit OmniPass verschlisselten Dateien mit anderen OmniPass-
Benutzern gemeinsam nutzen und gleichzeitig den Zugang fir andere
Benutzer einschranken.

OmniPass verfiigt Uber eine komfortable grafische Benutzerschnittstelle,
Uber die Sie Kennworter, Benutzer und mehrere Identitdten fur jeden
Benutzer komfortabel verwalten kénnen.

Besondere Merkmale von OmniPass

Uberarbeitung 1.0
Datum: 15.12.03

OmniPass erweitert Ihr windowsbasiertes System mit einer gro3en Auswahl
von Funktionen und erleichtert Ihnen die Arbeit am Computer mit folgenden
Merkmalen:

e Einfach verwendbares “Hauptkennwort” fir alle Windows-, Programm-
und Webseitenkennworter
e Einfacher Import und Export vorhandener Kennwérter

e Sichere Speicherung unbegrenzt vieler Kennwoérter und &ahnlicher
Daten

e Ausbaufahige Sicherheit durch Integration mit Sicherheitsgeraten — wie
z.B. Geréte fur die Fingerabdruckerkennung oder Smartcard-Geréate

o Kompatibel mit Microsoft Passport-Unterstitzung fur Internet Explorer
und Windows XP Credential Manager

e Benutzerfreundliche GUI flr Kennwort-, Benutzer- und
Identitatsverwaltung

e Integrierte Dateiverschlisselung und die gemeinsame Nutzung
verschlisselter Dateien
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¢ Nahtlose Integration in Windows und Bereitstellung einer sicheren
Windows-Anmeldung

e Vollstdndige Unterstitzung fur Windows-Plattformen einschlie3lich
Windows 2000, XP (Home und Professional) und 2003

e Internationale Sprachunterstitzung

Organisation dieses Dokuments

Dieses Dokument beginnt mit einfachen Themen, die allmahlich komplizierter
werden. Die beschriebenen Schritte gehen anfangs von einem unerfahrenen
Benutzer aus. Gegen Ende des Dokuments werden die Schritte weniger
ausfluhrlich beschrieben, da angenommen wird, dass der Benutzer nun die
fur die Anwendung typischen Konzepte kennt.

e Teil 1, “Erste Schritte”

o Kapitel 1, “Installation wvon OmniPass” beschreibt die
Systemanforderungen fir die Installation der Software und
informiert Uber die Vorgehensweise bei der Installation,
Deinstallation, und Aktualisierung.

o Kapitel 2, “Benutzerregistrierung” informiert Uber die
Vorgehensweise bei der Registrierung von Benutzern in
OmniPass sowie bei der Integration von Geraten

e Teil 2, “Verwendung”

o Kapitel 3, “Kennwortersatz” beschreibt, wie Identitdten und die
Funktion fur den Kennwortersatz verwendet werden

o Kapitel 4, “Zugriffssperre fur Dateien und Ordner ” beschreibt,
wie die Funktion fir die Verschlisselung/Entschlisselung
verwendet wird

e Teil 3, “Konfiguration”

o Kapitel 5, “Benutzer exportieren und importieren” beschreibt, wie
die Funktion fur den Export/Import eingesetzt wird

e Kapitel 6, “Ubersicht zu den OmniPass-Programmoptionen”
bietet eine Ubersicht zu den weiteren Funktionen von OmniPass

e Anhang A, “Fehlerbehebung”

Verwendete Konventionen und Schreibweisen

“Wahlen”,
“Auswadhlen”,
“Klicken”

Start

Uberarbeitung 1.0
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Die Begriffe ,wahlen, ,auswahlen“ und ,klicken® werden austauschbar
verwendet. Sie alle bedeuten entweder: Sie fahren mit der Maus Uber die
Option und klicken einmal mit der linken Taste, oder Sie driicken die <TAB>-
Taste, bis die Auswahl markiert ist, und driicken dann die <Eingabetaste>.

Standardtext in Fettdruck (Arial) zeigt an, dass es sich um MenUoptionen,
Befehle und Dialogtitel handelt.

vi



Kapitel 3.2.2

WARNUNG

A
%
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Text in Klammern weist auf Beispieltext und Verweise auf andere Kapitel
oder Abschnitte in diesem Dokument hin.

Text, der besondere Aufmerksamkeit bendtigt, wird mit Grolibuchstaben
dargestellt.

Dieses Symbol weist darauf hin, dass besondere Aufmerksamkeit
erforderlich ist, um zuklnftige Verwirrung zu vermeiden.

Dieses Symbol informiert dariiber, dass besondere Aufmerksamkeit
erforderlich ist, um zu verhindern, dass Daten verloren gehen, sensible
Daten bekannt werden oder Sie sich den Zugang zu lhrem Computer
versperren.

Vii
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Teil 1 Erste Schritte

Teil 1 fOhrt Sie durch die Vorbereitung lhres windowsbasierten Systems auf
OmniPass. Sie werden in diesem Abschnitt durch den Installationsprozess
von OmniPass geleitet. Daruber hinaus erfahren Sie, wie Sie Ihren ersten
Benutzer in OmniPass registrieren. Wenn ein unterstiitztes Sicherheitsgerat
installiert ist, erhalten Sie auBerdem eine Anleitung zur Vorgehensweise bei
der Registrierung dieses Gerats in OmniPass. Nachdem Sie sich mit Teil 1
befasst haben, sind Sie bereit, um OmniPass zu verwenden.
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Kapitel 1. Installation von OmniPass

In der Einleitung zu diesem Handbuch werden einige Funktionen
beschrieben, die Ihnen OmniPass nach der Installation auf lhrem Computer
zur Verfugung stellt. Es ist moglich, dass OmniPass bereits von lhrem
Systemhersteller oder Handler vorinstalliert wurde. Auf eine Vorinstallation
deuten hin:

e In der Taskleiste ist das OmniPass-Symbol (ein goldfarbenes Symbol
in der Form eines Schllissels) zu sehen

o Nach dem Systemstart startet der OmniPass-Konfigurationsassistent

e Die Gruppe Programme des Menls Start enthalt die Softex-
Programmgruppe (sie ist mdglicherweise in einer anderen
Programmgruppe enthalten)

Wenn einer dieser Falle =zutrifft, koénnen Sie sofort zu Kapitel 2
Benutzerregistrierung weiterblattern. Anderenfalls lesen Sie bitte in diesem
Kapitel weiter, in dem Folgendes behandelt wird:

e Systemanforderungen von OmniPass

¢ Installation von OmniPass

e Uberpriifung der Versionsinformationen von OmniPass

o Aktualisierung von einer friheren Version von OmniPass

¢ Deinstallation von OmniPass

Bevor Sie OmniPass installieren konnen, missen Sie prifen, ob die
Installation vom System unterstitzt wird.

1.1 Systemanforderungen

OmniPass bendtigt Platz auf lhrer Festplatte und setzt bestimmte
Betriebssysteme und einen bestimmten Webbrowser voraus. Die
Mindestanforderungen sind wie folgt:

o Eines dieser Betriebssysteme: Windows 2000, Windows XP (Home
oder Professional) oder Windows 2003
e Internet Explorer 5.0 oder hoher

o Mindestens 35 MB verflgbarer Platz auf der Festplatte

Wenn |hr System diese Anforderungen erflllt, ist die Ausfliihrung des
Programms mdglich.

1.2 Installation von OmniPass

Uberarbeitung 1.0 2
Datum: 15.12.03
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Wenn OmniPass auf lhrem Computer bereits installiert ist, lesen Sie bitte
weiter in Kapitel 2 Benutzerregistrierung oder Kapitel 1.4 Aktualisierung von
einer fritheren Version von OmniPass. Anderenfalls lesen Sie bitte in diesem
Kapitel zur Programminstallation weiter.

HINWEIS: Zur Installation/Deinstallation von OmniPass unter Windows
2000, Windows XP oder Windows 2003 ist es erforderlich, dass der
Benutzer, der die Installation ausfuhrt, Uber Administratorrechte verfugt.
Wenn der aktuelle Benutzer nicht Gber Administratorrechte verfigt, melden
Sie sich ab und mit einem Administrator-Konto erneut an, bevor Sie die
Installation von OmniPass fortsetzen.

Zur Installation von OmniPass auf lhrem Computer gehen Sie wie folgt vor:

1. Legen Sie die Installationsdatentrdger fir OmniPass in das
entsprechende Laufwerk ein. Wenn die Installation von CD-ROM oder
DVD-ROM erfolgt, sollte das Installationsprogramm von OmniPass
automatisch starten. Folgen Sie den Hinweisen des Programms.

HINWEIS: Wenn die Installation nicht von CD oder DVD erfolgt oder
wenn das Installationsprogramm von OmniPass nicht automatisch
startet, missen Sie das Programm eventuell manuell installieren.
Moglicherweise missen Dateien entpackt werden, bevor Sie
SETUP.EXE manuell starten kénnen.

2. Folgen Sie den Hinweisen des Installationsprogramms. Geben Sie an,
wo OmniPass installiert werden soll.

WARNUNG: Es empfiehlt sich, OmniPass nicht im Hauptverzeichnis
(z.B. C:\) zu installieren. Die Dateiverschlisselung von OmniPass
erlaubt nicht die Verschlisselung von Dateien innerhalb des
Installationsverzeichnisses von OmniPass. Wenn Sie OmniPass im
Hauptverzeichnis installieren, sind die Mdéglichkeiten, Dateien auf der
Festplatte fir die Verschlisselung auszuwahlen, stark eingeschrankt.

3. Sobald OmniPass die Installation abgeschlossen hat, werden Sie dazu
aufgefordert, lhren Computer neu zu starten. Nach dem Neustart
kénnen Sie OmniPass verwenden. Wenn Sie nach der Installation
nicht sofort neu starten mochten, ist OmniPass erst nach dem
nachsten Neustart verfigbar.

Das Installationsprogramm fiigt automatisch ein Symbol (Softex OmniPass)
in die Systemsteuerung von Windows ein und installiert in der Taskleiste ein
Symbol in Form eines goldfarbenen Schlissels. Damit ist die Installation von
OmniPass abgeschlossen. Wenn Sie OmniPass sofort verwenden mdchten,
blattern Sie nun weiter zu Kapitel 2 Benutzerregistrierung. Anderenfalls
lesen Sie bitte dieses Kapitel, um mehr zur Aktualisierung oder Deinstallation
von OmniPass zu erfahren.

1.3 Informationen zu OmniPass prifen

Uberarbeitung 1.0
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Nachdem Sie die Installation von OmniPass abgeschlossen und lhren
Computer neu gestartet haben, empfiehlt es sich eventuell, die Version von

3
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OmniPass zu prifen und sicherzustellen, dass das Programm auf lhrem
Computer fehlerfrei installiert wurde.

So priifen Sie die Versionsinformationen von OmniPass:

Doppelklicken Sie auf dem Windows-Desktop auf das OmniPass-
Symbol in der Taskleiste (normalerweise unten rechts im Bildschirm).

Oder

Klicken Sie auf die Taste Start, wahlen Sie Einstellungen und klicken
Sie auf Systemsteuerung (wenn Sie Windows XP verwenden, sehen
Sie die Systemsteuerung sofort im Startmend, klicken Sie darauf und
wahlen Sie Zur klassischen Ansicht wechseln). Doppelklicken Sie in
der Systemsteuerung auf Softex OmniPass und die OmniPass-
Programmoptionen werden angezeigt. Wenn das nicht der Fall ist,
wurde das Programm nicht richtig installiert.

Oder

Klicken Sie auf die Schaltflache Start, wahlen Sie Programme und
wahlen Sie aus dem Untermeni die Programmgruppe Softex. Klicken
Sie in diesem Untermeni auf OmniPass-Programmoptionen.

Wahlen Sie die Registerkarte Info in den OmniPass-
Programmoptionen. Wenn die Registerkarte nicht sichtbar ist, missen
Sie im Bildschirm nach rechts navigieren, bis Sie sie finden. Die
Registerkarte Info zeigt Versionsinformationen tUber OmniPass (siehe
Abbildung 1).
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Abbildung 1: Registerkarte Info in den OmniPass-Programmoptionen

1.4 Aktualisierung von einer fritheren Version von OmniPass

Wenn auf lhrem Computer bereits eine Version von OmniPass installiert ist,
konnen Sie OmniPass auf eine neuere Version aktualisieren. lhre
OmniPass-Installation unterstlitzt die automatische Aktualisierung der
Software. Wenn Sie OmniPass aktualisieren mochten, lesen Sie bitte Kapitel
1.2 Installation von OmniPass, um eine hierzu Hinweise zu erhalten. Wenn
Sie OmniPass deinstallieren und anschliefend neu installieren mochten,
gehen Sie wie nachfolgend beschrieben vor.

WARNUNG: Bevor Sie das Programm deinstallieren, entschliisseln Sie alle
Dateien, die mit OmniPass verschliisselt wurden, und exportieren alle
OmniPass Benutzerprofile. Anderenfalls kénnen die Daten lhrer
verschlisselten Dateien sowie alle gespeicherten Kennworter und ahnliche
Informationen unwiderruflich verloren gehen (siehe Kapitel 5 Benutzer
exportieren und importieren).

1. Deinstallieren Sie die vorherige Version von OmniPass. Folgen Sie
hierbei den Schritten in Kapitel 1.5 Deinstallation von OmniPass.

2. Nach dem Neustart kbnnen Sie die neue Version von OmniPass
installieren.  Eine Anleitung hierzu erhalten Sie in Kapitel 1.2
Installation von OmniPass.

Uberarbeitung 1.0 5
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3. Starten Sie lhren Computer neu. Jetzt kdnnen Sie die neue Version
von OmniPass verwenden.

Bitte lesen Sie im nachsten Kapitel weiter, um mit der Registrierung von
Benutzern zu beginnen.

1.5 Deinstallation von OmniPass

©

Uberarbeitung 1.0
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Wenn Sie OmniPass von lhrem System entfernen oder I|hre lizenzierte
Version von OmniPass auf einen anderen Computer migrieren moéchten,
sollten Sie wie nachfolgend beschrieben vorgehen.

WARNUNG: Bevor Sie das Programm deinstallieren, entschlisseln Sie alle
Dateien, die mit OmniPass verschlisselt wurden, und exportieren alle
OmniPass-Benutzerprofile. Anderenfalls koénnen die Daten Ihrer
verschlisselten Dateien sowie alle gespeicherten Kennworter und ahnliche
Informationen unwiderruflich verloren gehen (siehe Kapitel 5. Benutzer
exportieren und importieren).

1. Klicken Sie in der Windows-Taskleiste auf die Schaltflaiche Start.
Wahlen Sie Einstellungen und anschliefend Systemsteuerung.

2. Doppelklicken Sie auf Software.
3. Wahlen Sie OmniPass und klicken Sie auf Entfernen.

4, Folgen Sie den Hinweisen des Installationsprogramms zur
Deinstallation.

5. Wenn OmniPass die Installation abgeschlossen hat, starten Sie den
Computer neu, nachdem Sie dazu aufgefordert wurden.
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Kapitel 2. Benutzerregistrierung

OmniPass ist nun auf Ihrem Computer installiert, aber bevor Sie die
Funktionen von OmniPass verwenden kénnen, mussen Sie in OmniPass
einen Benutzer registrieren. Beginnen Sie den Registrierungsprozess wie in
Kapitel 2.2 Grundlegende Registrierung beschrieben. Wenn Sie ein
optionales Gerat fir die Authentifizierung (z.B. Gerat fur die
Fingerabdruckerkennung oder Smartcardgerat) einsetzen méchten, sollten
Sie auch Kapitel 2.3 Authentifizierungsmedium erfassen (optional) lesen.
Wenn Sie einen optionalen alternativen Speicherort fir sichere OmniPass-
Daten (z.B. Smartcard, USB-Speicher, OmniPass-Server) verwenden
mdchten, sollten Sie sich zusatzlich in Kapitel 2.4 Alternativer Speicherort
informieren.

2.1 Hauptkennwort-Konzept

Uberarbeitung 1.0
Datum: 15.12.03

Computerressourcen werden oft mit Kennwértern geschuitzt. Ob Sie sich an
Ihrem Computer anmelden, auf |hre E-Mail zugreifen, E-Banking ausfihren,
Rechnungen online zahlen oder auf Netzwerkressourcen zugreifen, Sie
mussen haufig lhre Zugangsdaten angeben, um den Zugriff zu erhalten. Das
kann dazu fuhren, dass Sie sich sehr viele Passworter und Kennungen
merken missen.

Wahrend der Benutzerregistrierung von OmniPass wird ein einzelnes
“Hauptkennwort” fir den registrierten Benutzer erstellt. Dieses
Hauptkennwort ,ersetzt® anschliefend alle anderen Kennworter flr
Webseiten, die Sie in OmniPass registrieren (die Vorgehensweise bei der
Registrierung wird in Teil 2 Verwendung beschrieben).

Beispiel — Ein Benutzer, Peter Schmid, installiert OmniPass auf seinem
Computer (seinem Home-Computer) und registriert einen OmniPass-
Benutzer mit dem Benutzernamen ,Eva_01“ und dem Kennwort ,,eschaton®.
AnschlieBend wechselt er zu seiner Webmail-Seite, um sich an seinem
Konto anzumelden. Er gibt seine Webmail-Anmeldedaten wie gewdhnlich
ein (Benutzernamen “lkarus” und Kennwort “warriors”), aber statt auf
Absenden zu klicken, aktiviert er Kennwort merken. Danach fordert ihn
OmniPass jedes Mal, wenn er zu dieser Webmail-Seite zuriickkehrt, dazu
auf, seine Zugangsdaten einzugeben. Er gibt dann seine OmniPass-
Benutzerkenndaten (,Eva_01“ und ,eschaton®) in den OmniPass-
Authentifizierungsdialog ein und erhélt Zugriff auf sein Webmail-Konto.
OmniPass kann sich beliebig viele Webseiten oder kennwortgeschiitzte
Ressourcen merken, und er erhélt auf all diese Seiten mit seinen OmniPass-
Benutzerkenndaten (“Eva_01" und “eschaton”) Zugriff. Dabei wird
vorausgesetzt, dass er auf diese Seiten mit dem Computer zugreift, auf dem
er den OmniPass-Benutzer registriert hat. OmniPass verdndert bei diesem
Prozess nicht die Zugangsdaten der kennwortgeschiitzten Ressource.
Wenn Peter Schmid ein Internet-Café besuchen wiirde, um auf seine
Webmail zuzugreifen, misste er deshalb seine urspriinglichen Webmail-
Zugangsdaten (,lkarus“ und ,warriors®) eingeben, um Zugriff zu erhalten.
Wenn er versucht, seine OmniPass-Benutzerkenndaten (,Eva_01“ und
,€Schaton*) auf einem anderen Computer einzugeben als auf dem PC, auf
dem er als OmniPass-Benutzer registriert wurde, wird er keinen Zugriff
erhalten.
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Lesen Sie im nachsten Abschnitt weiter, um mit der Registrierung von
Benutzern zu beginnen.

2.2. Grundlegende Registrierung

Bei der grundlegenden Registrierung wird davon ausgegangen, dass Sie
keine Gerate fir die Authentifizierung oder alternative Speicherorte in
OmniPass integrieren mochten. Sollten Sie dies wiinschen, schlagen Sie
bitte in den entsprechenden Abschnitten nach, nachdem Sie dieses Kapitel
gelesen haben,.

Der OmniPass-Konfigurationsassistent wird Sie durch den Prozess der
Registrierung eines OmniPass-Benutzers fihren. Wenn Sie keine andere
Option gewahlt haben, wird nach der Installation von OmniPass der
OmniPass-Konfigurationsassistent beim Start von Windows gestartet. Wenn
Sie den OmniPass-Konfigurationsassistent nicht sehen, kénnen Sie ihn
aktivieren, indem Sie in der Windows-Taskleiste auf Start klicken; wahlen
Sie  Programme, Softex und klicken Sie auf OmniPass-
Konfigurationsassistent (siehe Abbildung 2).

2.2.1 Konfigurieren

OmniPass -Konfigurationsassistent

SIOJF [T [€(X]

INCORBRPORARATE

QmniFass bietet Funktionalitdt flr die Kennwortverwaltung unter
Microsoft Windows Betriebssystemen., OmniPass ermdglicht es
einem Benutzer, ein "Hauptkennwort" flr alle Windows-, Programm-
und Webhseitenkennworter festzulegen. Ein "Haupt kennwort" ist ein
OmniPass-Kennwort, das verwendet wird, um Zugriff auf beliebige
kennwortgeschiitzte Seiten oder Programme zu erhalten, nachdem
Sie  dieze in OmniPass  registriert  haben. Die Schaltfldche
"Wonfigurieren" offnet den nédchsten Bildschirm, in dem Sie Ihr
Benutzerkonto erstellen kdnnen.

Diesen Bildschirm beim Start zeigen Konfigurieren Ahbrechen J

Abbildung 2: OmniPass-Konfigurationsassistent — Willkommen

Uberarbeitung 1.0
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Klicken Sie auf Konfigurieren, um den Benutzernamen und das Kennwort
zu bestatigen (siehe Abbildung 3). Der OmniPass-Konfigurationsassistent
gibt standardmaRig die Zugangsdaten des aktuell angemeldeten Windows-
Benutzers vor.

2.2.2 Zugangsdaten bestitigen

OmniPass -Konfigurationsassistent

_%Omnipass Benutzernamen und Kennwort
bestétigen
Bitte geben Sie die Windows-Kontoinformationen ein,
die Sie fur Ihr OmniPass-Konto werwenden michten.
Mach der Bestatigung werwendet OmniPass diese
kontoinformationen, um sichere OmniPass-Funktionen
bereitzustellen, wie z.B. die ‘Verwaltung von
Kennwiortern, die Werschlisselung von Dateien etc.
Benutzernamen: | Tester
Domane: \SOFTEX-ASLTEMYT |
Kennwort: | '
Zuriick J | W eiter J Abbrechen J

Abbildung 3: OmniPass-Konfigurationsassistent — Benutzernamen und Kennwort bestatigen

Geben Sie das Kennwort ein, mit dem Sie sich in Windows anmelden.
Dieses Kennwort wird zum “Hauptkennwort” fiir diesen OmniPass-Benutzer.

In den meisten Fallen ist die Bezeichnung fiir Doméne: der Namen lhres
Computers unter Windows. In Unternehmen oder beim Zugriff auf die
Ressourcen von Unternehmen ist dies jedoch eventuell nicht der Fall.

Klicken Sie auf Weiter, um die Registrierung fortzusetzen (siehe Abbildung
4).

Uberarbeitung 1.0 9
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2.2.3 Speichermedien-Registrierung (Standard)

Speichermedien-Hegistrierung

Speichermedium auswahlen

omniFass muss wissen, wo Sie Ihre kKennwdrter,
Einstellungen und andere geschitzte Daten speichern
mochten. Bitte wahlen Sie eines der unten angezeigten
Medien aus,
& -Ji;zl-.}’m
oy
&xalto (Schlumberger) Lokale Festplatte
Srnartcards
=18 heginnenJ | i J Abbrechen J

Abbildung 4: OmniPass-Konfigurationsassistent — Speichermedienregistrierung

Uberarbeitung 1.0
Datum: 15.12.03

In diesem Schritt wahlen Sie aus, wo OmniPass Ihre OmniPass-Daten sicher
speichern wird. Machen Sie sich keine Gedanken, wenn Gerate als Option
angeboten werden, die in lhrem System nicht installiert sind. Welche
Optionen im Bildschirm angezeigt werden hangt davon ab, welche Version
von OmniPass installiert ist. Diese Anzeige informiert nicht unbedingt
dariber, welche Gerate mit Inrem System verbunden sind. Ebenfalls ist es
mdglich, dass ein Speichermedium (z.B. Smartcard, USB-Speicherstifte)
nicht als Option angezeigt wird, da es installiert, aber nicht an lhren
Computer angeschlossen ist.

Gleichgiiltig, wo OmniPass-Daten gespeichert werden sollen, die Daten
werden verschlusselt gespeichert und ihr Inhalt kann von anderen Personen
nicht angezeigt werden.

Wenn Sie ein anderes sicheres Speichermedium als die Lokale Festplatte
verwenden mochten, lesen Sie bitte Kapitel 2.4 Alternativer Speicherort, um
sich Uber die genaue Vorgehensweise zu informieren. Anderenfalls klicken
Sie auf Lokale Festplatte und wahlen Weiter, um die Registrierung
fortzusetzen (siehe Abbildung 5).

10
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2.2.4 Authentifizierungsmedium auswahlen (Standard)

Authentifizierungsmedium erfassen

R OmniPass Authentifizierungsmedium auswiéhlen

HeuheginnenJ | W eitar J Abbrechen J

Wahlen Sie das Authentifizierungsmedium, das Sie flr
diesen Benutzer erfassen mochten.

HpAUBIANT

Soft Cert Authentec
Authentifizierungsmediumm Fingerabdrucktreibear

klicken Sie auf die Schaltflachen unten, um weitere
Medien anzuzeigen:

LO

Abbildung 5: OmniPass-Konfigurationsassistent — Authentifizierungsmedium auswahlen

Uberarbeitung 1.0
Datum: 15.12.03

In diesem Schritt kbnnen Sie auswahlen, welche Authentifizierungsmedien
Sie in OmniPass integrieren moéchten. Wie im Bildschirm fir die Auswahl
eines sicheren Speichermediums sind hier eventuell Gerate aufgefiihrt, die in
Ihrem System nicht vorhanden sind. Ebenso ist es mdglich, dass installierte
Gerate, die an das System angeschlossen sind, nicht in diesem Bildschirm
angezeigt werden.

Wenn Sie ein sicheres Authentifizierungsmedium registrieren méchten, lesen
Sie bitte 2.3 Authentifizierungsmedium erfassen (optional), um sich Uber die
genaue Vorgehensweise bei der Benutzerregistrierung zu informieren.

Wenn Sie jetzt keine Authentifizierungsmedien registrieren mochten, klicken
Sie einfach auf Weiter, um die Registrierung fortzusetzen (siehe Abbildung
6). Sie werden aufgefordert, zu bestatigen, dass keine
Authentifizierungsmedien erfasst werden sollen.

11
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2.2.5 Einstellungen fiir die Benutzerbenachrichtigung

OmniPass -Konfigurationsassistent

Klangsignal- und

f{ o off 2:04 FM

=18 heginnenJ | W eitar J Abbrechen J

Taskleisteneinstellungen

Sie kdnnen festlegen, in welchem Umfang OmniPass
Feedhack in Farmm gl Klangen L
Taskleistenmeldungen zur Verflgung stellt, wenn Sie am
Computer arbeiten.

klangsignale
L} Keine Klangsignale
) Mur Systemsignale
& plle Klangsignale

Taskleisten-Tipps
) Keine Taskleisten-Tipps

) Taskleisten-Tipps fur Anfanger
) Taskleisten-Tipps fur Fortgeschrittene

Abbildung 6: OmniPass-Konfigurationsassistent — Klangsignal- und Taskleisteneinstellungen

Uberarbeitung 1.0
Datum: 15.12.03

In diesem Schritt kénnen Sie wahlen, wie Sie OmniPass Uber die
verschiedenen OmniPass-Ereignisse informiert.  Wir empfehlen Ihnen,
Taskleisten-Tipps auf den Taskleisten-Modus fiir Anfinger und
Klangsignale mindestens auf Nur Systemsignale einzustellen, bis Sie sich
an die Funktionsweise von OmniPass gewdhnt haben.

Klicken Sie auf Weiter, um die Benutzerregistrierung fortzusetzen. Zum
Abschluss der Benutzerregistrierung erscheint der Bildschirm ,Herzlichen
Gluckwiinsch®.  Sie sollten die angezeigte Warnung beachten (siehe
Abbildung 7).

12
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2.2.6 Herzlichen Gliickwunsch

OmniPass -Konfigurationsassistent

L OmniPass Herzlichen Gliickwunsch

omniPass hat Ihr neues Benutzerkonto erfolgreich
gingerichtet, Sie kinnen nun OmniPass verwenden, um
Ihre Kennwidrter zu verwalten, Dateien zu verschitsseln
und [hren Computer-Desktop zu sichern.

WARNUMNG: ‘Wenn Sie planen, OmniPass fur die
Yerschllsselung und Entschliisselung zu verwenden,
collten  Sie unbedingt Ihr Benutzerprofil  auf ein
Sicherungsmedium, wie z.B. eine Diskette, exportieren.
Falls die Daten auf Ihrem Computer beschadigt werden,
bendtigen Sie diese Sicherung, um  auf  Ihre
verschlisselten Daten zugreifen zu konnen, Um Thr Profil
ZU  sichern, offnen Sie die Programmoptionen  von
omniPass in der Taskleiste und exportieren  Ihr
Benutzerprofil im Register Benutzerverwaltung.

Beenden J

Abbildung 7: OmniPass Konfigurationsassistent — Herzlichen Gliickwunsch

©

Uberarbeitung 1.0
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WARNUNG: Wenn Sie planen, OmniPass fiir die Verschlisselung und
Entschlisselung von Dateien zu verwenden, sollten Sie unbedingt lhr
Benutzerprofil auf ein Sicherungsmedium, wie z.B. eine Diskette,
exportieren.  Falls die Daten auf Ihrem Computer beschadigt werden,
bendtigen Sie diese Sicherung, um auf lhre verschlisselten Daten zugreifen
zu kénnen.

Die Funktion fir den Export des Benutzerprofils wird in Kapitel 5, Benutzer
exportieren und importieren beschrieben. Klicken Sie auf Fertig, um den
OmniPass-Konfigurationsassistenten zu beenden.

Sie werden gefragt, ob Sie sich in OmniPass mit dem neu registrierten

Benutzer anmelden mochten; klicken Sie auf Ja und lesen Sie dann weiter in
Teil 2, um mit der Verwendung von OmniPass zu beginnen.

13
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2.3 Authentifizierungsmedium erfassen (optional)

Durch Integration eines Authentifizierungsmediums wird sowohl die
Sicherheit  lhres  OmniPass-Systems  erhdht als auch  das
Authentifizierungsverfahren von OmniPass verkirzt. Die Sicherheit wird
erhoht, da Sie, falls die Sicherheit lhres “Hauptkennwort” nicht mehr
gewahrleistet ist, den Zugriff auf OmniPass (und die gespeicherten
Kennworter) mit einem Sicherheitsgerat einschranken kénnen. Sie kénnen
OmniPass so konfigurieren, dass der Zugriff vollstandig gesperrt wird, wenn
nicht die angegebenen Authentifizierungsmedien verwendet werden. Bei der
Entschlisselung von Dateien oder beim Besuch von gespeicherten
Webseiten kdnnen Sie, anstatt jedes Mal Ihr “Hauptkennwort” einzugeben,
eine Authentifizierung mit dem Sicherheitsgerat durchfuhren (z.B. Ihren
Fingerabdruck benutzen).

Sie konnen Gerate in den OmniPass-Programmoptionen manuell
registrieren. Wahrend ein OmniPass-Benutzer angemeldet ist, doppelklicken
Sie auf das OmniPass-Symbol in der Taskleiste. = Wahlen Sie die
Registerkarte Benutzereinstellungen und klicken Sie auf Registrierung
unterhalb des Bereichs Benutzereinstellungen. Klicken Sie dann auf
Authentifizierungsmedium erfassen und authentifizieren Sie sich im
OmniPass-Authentifizierungsdialog, um mit der Registrierung von Geraten zu
beginnen.

2.3.1 Gerat fiir die Fingerabdruckerkennung erfassen

Uberarbeitung 1.0
Datum: 15.12.03

Wenn Sie zum ersten Mal einen Benutzer registrieren, wahlen Sie unter
Authentifizierungsmedium auswahlen das Sicherheitsgerdt, das Sie
erfassen mochten, und klicken auf Weiter (siehe Abbildung 8).

14
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Authentifizierungsmedium erfassen

R OmniPass Authentifizierungsmedium auswihlen

Wahlen Sie das Authentifizierungsmedium, das Sie flr
diesen Benutzer erfassen mochten.

HpAUBIANT

Soft Cert Authentec
Authentifizierungsmediumm Fingerabdrucktreibear

klicken Sie auf die Schaltflachen unten, um weitere
Medien anzuzeigen:

uo

=18 heginnenJ | W eitar J Abbrechen J

Abbildung 8: OmniPass-Konfigurationsassistent — Authentifizierungsmedium erfassen

2.3.2 Finger auswahlen

Sie werden dazu aufgefordert, den Finger auszuwahlen, den Sie registrieren
modchten.  Bereits registrierte Finger sind mit einem griinen Hakchen
gekennzeichnet. Der Finger, den Sie hier fur die Registrierung auswahlen,
wird mit einem roten Pfeil gekennzeichnet. Sie kdnnen in OmniPass Finger
erneut registrieren. Wenn Sie einen bereits registrierten Finger auswahlen
und die Registrierung fortsetzen, wird der Fingerabdruck von OmniPass
gespeichert und dabei der vorhandene Fingerabdruck Uberschrieben.
Wahlen Sie einen Finger fiir die Registrierung und klicken Sie auf Weiter
(siehe Abbildung 9).

Uberarbeitung 1.0 15
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OmniPass -Konfigurationsassistent

QOmniPass Finger auswihlen

Waiahlen Sie den Finger aus, den Sie erfassen michten.

# = Finger wurde bereits erfasst.

i Uhen }! W eiter J; Abbrechen I

Abbildung 9: Authentifizierungsmedium erfassen — Finger auswahlen

2.3.3 Fingerabdruck erfassen

Nun wird OmniPass den Abdruck des ausgewahlten Fingers aufzeichnen
(siehe Abbildung 10). Es konnen bis zu acht Abdriicke erforderlich sein,
bevor OmniPass lhren Fingerabdruck speichern kann. Wenn die
Aufzeichnung fehlschlagt oder wenn im Eingabebildschirm eine zeitliche
Grenze erreicht wird, kdbnnen Sie auf Zuriick klicken, um den Vorgang der
Fingerabdruckregistrierung erneut zu beginnen.

Uberarbeitung 1.0 16
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OmniPass -Konfigurationsassistent

Fingerabdruck erfassen

Zurick

Legen Sie den gewdhlten Finger auf den Sensor.

Bl E El £ [5] (6] [7] [8]

Es kinnen bis zu acht Fingerabdruck-Aufzeichnungen
erforderlich sein.

J Abbrechen J

Abbildung 10: Authentifizierungsmedium erfassen — Fingerabdruck erfassen

Uberarbeitung 1.0
Datum: 15.12.03

Es gibt verschiedene Typen von Fingerabdrucksensoren (z.B. ,Eingabe
durch Darlberstreichen* oder ,Eingabe via Touchpad), und jeder Typ
erfordert eine andere Vorgehensweise bei der Registrierung. Das ,Core” des
Fingers ist am besten fir die Aufzeichnung geeignet. Das Core (Zentrum)
Ihres Fingerabdrucks ist normalerweise an der unteren Nagelhaut
ausgerichtet. Hier laufen die konzentrischen Verzweigungen Ihres
Fingerabdrucks zusammen. Um mit der Registrierung eines Fingerabdrucks
zu beginnen, folgen Sie den Hinweisen im Bildschirm Fingerabdruck
erfassen.

Touchpad-Sensoren sind viereckig. Sie missen lhre Fingerkuppe auf den
Sensor legen und in dieser Position belassen, bis er erfasst wurde. Wenn
ein Fingerabdruck erfolgreich gespeichert wurde, wird der Text Legen Sie
den gewahlten Finger auf den Sensor mit dem Text Nehmen Sie den
Finger vom Sensor und legen Sie ihn erneut auf ersetzt. Sie werden
aullerdem sehen, wie der schwarze Fingerabdruck in den
Aufzeichnungsfenstern die Farbe wechselt und griin wird, und der Zahler
unterhalb des Fensters flr die Registrierung zeigt einen hdheren Wert an.
Nehmen Sie den Finger vom Sensor und legen Sie ihn so oft neu auf, wie es
erforderlich ist, damit OmniPass Ihren Fingerabdruck erfassen kann.

Sensoren fiir das Darlberstreichen sind kleiner und erinnern an ein kleines
langgezogenes Rechteck. Der Finger muss Uber diesen Sensor geflihrt
werden. Um einen Fingerabdruck zu erfassen, streichen bzw. fihren Sie
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Ihre Fingerkuppe mit leichtem Druck Uber den Sensor. Wenn Sie dabei zu
schnell oder zu langsam sind, kann der Fingerabdruck nicht gespeichert
werden. Der Bildschirm Finger wahlen (siehe Abbildung 9) verfiigt tber eine
Schaltfliche Uben; klicken Sie auf diese Schaltfliche, um lhren
Fingerabdruck zu erfassen. Wenn Sie die Registrierung lhres
Fingerabdrucks erfolgreich abgeschlossen haben, kann die Konfiguration
fortgesetzt werden.

2.3.4 Fingerabdruck bestatigen

Sobald OmniPass den Fingerabdruck erfolgreich gespeichert hat, erscheint
automatisch der Bildschirm Fingerabdruck bestatigen (siehe Abbildung
11).

OmniPass-Konfigurationsassistent

Zurick

Fingerabdruck bestatigen

Der gewdhlte Finger wurde in OmniPass erfasst.

Priifung erfolgreich abgeschlossen

J | VWeiter ! Abbrechen J

Abbildung 11: Authentifizierungsmedium erfassen — Fingerabdruck bestatigen

Uberarbeitung 1.0
Datum: 15.12.03

Um |hren registrierten Fingerabdruck zu bestatigen, legen Sie die
Fingerkuppe auf den Sensor bzw. streichen Uber den Sensor, als wollten Sie
einen Fingerabdruck speichern. Wenn der Fingerabdruck erfolgreich
verifiziert wurde, sehen Sie im Aufzeichnungsfenster einen griinen
Fingerabdruck und die Meldung Priufung erfolgreich unterhalb des
Fensters.
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2.3.5 Authentifizierungsregeln festlegen (Standard)

Nach der Verifizierung des Fingerabdrucks erscheint automatisch der
Bildschirm Authentifizierungsregeln festlegen (siehe Abbildung 12). Hier
kénnen Sie den Zugriff auf die Funktionen von OmniPass einschranken.
Wenn keine Sicherheitsgerate registriert wurden, ist fir alle OmniPass-
Funktionen die Authentifizierung mit dem ,Hauptkennwort” erforderlich.
Sobald Sie ein Sicherheitsgerat registriert haben, kénnen Sie OmniPass so
konfigurieren, dass dieses Sicherheitsgerat zur Authentifizierung fir den
Zugriff auf OmniPass-Funktionen erforderlich ist. Mehr Uber diese
Einstellungen und  Optionen erfahren  Sie in  Kapitel 6.2
Benutzereinstellungen. Ubernehmen Sie firr die aktuelle Konfiguration die
Standardeinstellungen (keine Kontrollkastchen aktiviert) und klicken Sie auf
Weiter. Dies wird lhnen den Zugriff auf OmniPass-Funktionen mit dem
registrierten Finger ermoglichen, die Authentifizierung des Abdrucks wird
jedoch nicht erforderlich sein.

Authentifizierungsmedium erfassen @

R OmniPass Authentifizierungsregeln festlegen

HNew beginnen

Wahlen Sie die Funktionen aus, fir die der Benutzer das
Authentifizierungsmedium bendtigen wird.

WARKNUMNG @ YWenn Sie das authentifizierungsmedium
fir eine bestimmte Funktion als erforderlich festlegen
und das Medium nicht worhanden ist oder nicht
funktioniert, ist der Zugrff auf diese Funktion nicht mehr

maalich.
&4 Ersatz von Programm- und Webseitenkennwirtern,
&4 Datei- und Ordnerverschlisselung sowie

Entschlisselung.

&

Funktionen fur die Benutzerverwaltung,

W eiter J Abbrechen J

Abbildung 12: Authentifizierungsmedium erfassen — Authentifizierungsregeln festlegen

©

Uberarbeitung 1.0
Datum: 15.12.03

WARNUNG: Ubernehmen Sie die Standardeinstellungen (keine
Kontrollkastchen aktiviert), bis Sie mit der Anwendung vertraut sind. Wenn
Sie fur den Zugriff auf eine OmniPass-Funktion ein Sicherheitsgerat
bendtigen und dieses Gerat ausfallt oder nicht vorhanden ist, kbnnen Sie auf
diese eingeschrankte OmniPass-Funktion nicht mehr zugreifen.
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In einer Windows XP-Umgebung ist die Option Anmeldung in Windows
und OmniPass moglicherweise grau hinterlegt, je nachdem, wie Sie die
Windows-Anmeldung wahrend der Installation von OmniPass konfiguriert
haben. Weitere Informationen zu diesem Merkmal erhalten Sie in den
Kapiteln 6.2 und 6.3.

Klicken Sie auf Weiter, um die Registrierung fortzusetzen.

2.3.6 Registrierung von Authentifizierungsmedien abschlieRen

Nachdem Sie die Authentifizierungsregeln fir das registrierte Medium
festgelegt haben, erscheint automatisch der Bildschirm Medienerfassung
abgeschlossen (siehe Abbildung 13).

Authentifizierungsmedium erfassen

— —

=

L OmniPass Medienerfassung abgeschlossen

>3

Mew beginnen

Sie haben die Erfassung des Authentifizierungsmediums
etrfolgreich abgeschlossen, YWenmn weitere
Sicherheitsmedien mit Ihrem System wverbunden sind,
kinnen diese nun konfiguriert werden. Bitke wahlen Sie
die &ktion, die OmniPass als nachstes ausfihren saoll,

[ Weitere Medien fir die Sicherheitsauthentifizierung
erfassen. Wenn Sie diese COption auswahlen, wird
erneut die Seite aufgerufen, auf der Sie auswahlen
kinnen, welches authentifizierungsmedium  als
nachstes erfasst werden soll.

i Ich  habe alle Medien fur die sichere
Authentifizierung erfasst, die Konfiguration soll jetzt
fortgesetzt werden,

W aiter J Abbrechen J

Abbildung 13: Authentifizierungsmedium erfassen — Medienerfassung abgeschlossen

Uberarbeitung 1.0
Datum: 15.12.03

Wenn Sie das erste Kontrollkastchen aktivieren, Weitere Medien fiir die
Sicherheitsauthentifizierung erfassen...., gelangen Sie, nachdem Sie auf
Weiter geklickt haben, zurlck in den Bildschirm Authentifizierungsmedium
auswahlen (siehe 2.2.4 oder 2.3.1).

Wenn Sie das zweite Kontrollkastchen aktivieren, Ich habe alle Medien fir
die sichere Authentifizierung erfasst, die Konfiguration soll jetzt
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fortgesetzt werden..., gelangen Sie, nachdem Sie auf Weiter geklickt
haben, in den Bildschirm Klangsignal- und Taskleisteneinstellungen
(siehe 2.2.5).

Setzen Sie den OmniPass-Konfigurationsassistenten wie in Abschnitt 2.2.4
oder 2.2.5 beschrieben fort.

2.4 Alternativer Speicherort (optional)

Als Speicherort wird der Ort bezeichnett an dem OmniPass
benutzerspezifische Daten speichert. Hierbei handelt es sich um die Daten
der von lhnen gespeicherten Seiten, Benutzeridentitdten, OmniPass-
Einstellungen und Daten, die verwendet werden, um Dateien sicher zu
verschlisseln oder zu entschlisseln, d.h. die Daten, aus denen sich Ihr
Benutzerprofil zusammensetzt. Sie kénnen lhr Benutzerprofil auch an einem
anderen Ort als auf der lokalen Festplatte speichern. So ist z.B. die
Speicherung auf einem Wechseldatentrager (z.B. Smartcard, USB-
Speicherstift) moglich. Damit wird es moglich, das Speichermedium zu
entfernen, wenn Sie nicht an lhrem Computer arbeiten, und mitzunehmen.
Diese Moglichkeit bietet zusatzlichen Komfort, da Sie so auf anderen
Computern mit aktiviertem OmniPass auf |hr Benutzerprofil zugreifen
kénnen.

In diesem Beispiel verwenden wir eine Smartcard als alternativen
Speicherort.

2.4.1 Speichermedium auswdhlen

Uberarbeitung 1.0
Datum: 15.12.03

Wenn Sie zum ersten Mal einen Benutzer registrieren, wahlen Sie unter
Speichermedium auswahlen das Speichermedium, das Sie verwenden
mdchten, und klicken auf Weiter (siche Abbildung 14). Wenn im Lesegerat
keine Smartcard vorhanden ist, werden Sie dazu aufgefordert, eine Karte
einzustecken.
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Speichermedien-Registrierung

Speichermedium auswahlen

OrmniPass muss wissen, wo  Sie Thre Kennwidrter,
Einstellungen und andere geschitzte Daten speichern
mochten. Bitte wahlen Sie esines der unten angezeigten
Medien aus,
§ '.x%m
®Cany
&xalto (Schlumberger) Lokale Festplatte
Srnartcards
=18 heginnenJ | W eitar J Abbrechen J

Abbildung 14: Alternativer Speicherort - Speichermedium auswahlen

2.4.2 Smartcarderfassung — PIN festlegen

Uberarbeitung 1.0
Datum: 15.12.03

In diesem Beispiel wird davon ausgegangen, dass Sie eine neue, leere
Smartcard verwenden. Wenn Sie eine Smartcard benutzen, die bereits mit
OmniPass oder einer anderen Anwendung verwendet wurde, werden Sie
dazu aufgefordert, Ihre PIN einzugeben.

WARNUNG: Je nach vorhandener Konfiguration der Smartcard ist es
moglich, dass die zuldssige Anzahl falsch eingegebener PINs begrenzt
wurde. Wenn das der Fall ist und Sie den festgelegten Wert Gberschreiten,
kann die Karte gesperrt und unwiderruflich unbrauchbar werden. Um hierzu
nahere Informationen zu erhalten, nehmen Sie bitte mit der Person, die lhre
Smartcard fir Sie konfiguriert hat, oder mit dem Hersteller der Smartcard
Kontakt auf.

Wenn Sie eine neue Smartcard verwenden, werden Sie von einem
Bildschirm begrif3t, der Sie dazu auffordert, Ihre PIN festzulegen (siehe
Abbildung 15). Bitte merken Sie sich diese PIN gut, wenn Sie sie vergessen,
laufen Sie Gefahr, den Zugriff auf Ihre Smartcard dauerhaft verwehrt zu
bekommen. Geben Sie lhre PIN in beide Felder ein und klicken Sie auf
Weiter.
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Smartcard - PIN erstellen

* ok ok kk
* ok ok kk

R OmniPass Smartcard-Erfassung

Sie missen Ihrer Smartcard eine eindeutige  PIM
zuweisen, Bitte geben Sie eine neue PINM ein und
bestitigen Sie sie in den Feldern darunter,

MNeue PIM:
Ii

Bestatigung der neusn PIM:

(5] 4 J Abbrechen J

Abbildung 15: Smartcarderfassung — PIN festlegen

Anschliefiend gelangen Sie zurlick zum nachsten Schritt des OmniPass-
Konfigurationsassistenten  (sieche 2.2.4 Authentifizierungsmedium
auswéhlen).

2.4.2 Smartcarderfassung — Uberschreiben bestitigen

Uberarbeitung 1.0
Datum: 15.12.03

Wenn |hre Smartcard bei der Auswahl als Speichermedium (in 2.4.17 der
Smartcard-Registrierung) bereits Daten erhalt, werden Sie gewarnt, dass die
aktuellen Daten auf der Smartcard Giberschrieben werden. Dies kann auch
dann geschehen, wenn Sie versuchen, eine Smartcard als Speichermedium
zu verwenden, die bereits von einem anderen OmniPass-Benutzer
verwendet wird. Pro Smartcard ist nur ein OmniPass-Benutzer zulassig. Um
die Konfiguration fortzusetzen, aktivieren Sie das Kontrollkdstchen neben Ich
mochte die Smartcard liberschreiben und klicken auf Weiter (siehe
Abbildung 16).
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]

Smartcard Uberschreiben?

Die Smartcard, die Sie konfigurieren mdchten, enthalt
bereits Daten, Indem Sie die Smartcard Cberschreiben,
gehen  die  worhandenen Daten  auf  der  Karte
(einschlieflich Kennworter, Schlissel zur Entschlisselung
und andere Benutzerdaten) veroren.

v Ich mdchte die Smartcard Oberschreiben,

WARMUMNG:  Dieser “organg kann nicht  rickgangig
gemacht werden,

- YWeiter J Abbrechen J

Abbildung 16: Smartcarderfassung — Uberschreiben bestéatigen

Anschliefend gelangen Sie zurlick zum nachsten Abschnitt des OmniPass-
Konfigurationsassistenten  (sieche 2.2.4 Authentifizierungsmedium
auswéhlen).

Uberarbeitung 1.0
Datum: 15.12.03
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Teil 2 Verwendung

Nun sind Sie bereit, um mit der Verwendung von OmniPass zu beginnen.
Bei regelmafiger Verwendung verklrzt OmniPass Ihre
Authentifizierungsprozesse.  FlUr die Zugangsdaten, die im Programm
registriert wurden, ist OmniPass ein sicherer Aufbewahrungsort. Wenn Sie
eines dieser Kennworter vergessen, finden Sie diese in OmniPass.

In Teil 2 Verwendung wird die grundlegende Funktionalitdt von OmniPass
vorgestellt. Lesen Sie dieses Kapitel, um sich schnell mit den OmniPass-
Funktionen vertraut zu machen, die Sie am haufigsten verwenden werden.
Wenn Sie Ihren Computer mit mehreren Benutzern gemeinsam nutzen (was
haufig bei einem Home-PC oder bei kleinen Biros der Fall ist), finden Sie in
Teil 3 Konfiguration die Beschreibung zusatzlicher nitzlicher Funktionen.
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Kapitel 3. Kennwortersatz

Sie werden die OmniPass-Funktion flir den Kennwortersatz haufig nutzen.
Bei jedem Besuch auf einer Webseite mit eingeschranktem Zugriff (z.B.
Bank, webbasierte E-Mail, Online-Auktions- oder Zahlungswebseiten),
werden Sie zur Eingabe lhrer Anmeldedaten aufgefordert. OmniPass kann
diese Daten erkennen und Sie kénnen OmniPass beibringen, sich Ihre
Anmeldedaten ,zu merken®. Wenn Sie dann das nachste Mal diese
Webseite besuchen, kénnen Sie sich mit OmniPass authentifizieren, um
Zugriff zu erhalten. OmniPass fordert Sie zur Eingabe |hres
“Hauptkennworts” auf. Sie bendtigen nichts weiter als dieses Kennwort, um
Zugriff auf jede beliebige Seite zu erhalten, die Sie OmniPass ,beigebracht®
haben. Alternativ dazu kdnnen Sie sich mit einem beliebigen Medium fir die
Authentifzierung anmelden, das Sie in OmniPass registriert haben. Diese
Funktionalitdt ist nicht auf Webseiten mit eingeschranktem Zugriff
beschrankt. OmniPass kann beliebige Zugangsdaten lernen, zu deren
Angabe Sie aufgefordert werden (z.B. Ihre Intranet-E-Mail, Ihr FTP-Login,
beliebige  Client-Anmeldedaten, beliebige  Netzwerkressourcen  mit
eingeschranktem Zugriff).

3.1 Die OmniPass-Authentifizierungssymbolleiste

Uberarbeitung 1.0
Datum: 15.12.03

Nachdem Sie OmniPass installiert haben und einen Neustart ausgefiihrt
haben, ist Ihnen eventuell bei der Anmeldung in Windows ein Dialog
aufgefallen, den Sie zum ersten Mal sehen (siehe Abbildung 17). Hierbei
handelt es sich um die Authentifizierungssymbolleiste von OmniPass, die bei
jedem Start des OmniPass-Authentifizierungssystems angezeigt wird. Das
OmniPass-Authentifizierungssystem kann haufig aktiviert werden: wahrend
der Windows-Anmeldung, wahrend der Anmeldung in OmniPass, beim
Entsperren lhrer Arbeitsstation, wenn der Computer nach dem Standby- oder
Ruhezustand neu aktiviert wird, beim Entsperren eines kennwortgeschuitzten
Bildschirmschoners, wahrend des Kennwortersatzes bei ,gemerkten® Seiten
oder Programmanmeldungen u.a. Sie sehen die OmniPass-
Authentifizierungssymbolleiste nach der Windows-Anmeldung, weil das
OmniPass-Authentifizierungssystem nahtlos in Windows integriert ist. Mit
dieser Symbolleiste werden Sie von OmniPass aufgefordert, Ihre
Zugangsdaten einzugeben.

ﬁ Authentifizierung
i Dateiverschlissselung/Entschliisselung

Luthentifizierung Dateiverschliisselung/Entschlisselung

,ﬁ % Abbrechen J

Abbildung 17: Die OmniPass-Authentifizierungssymbolleiste
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Der Text in Fettdruck "Authentifizierung
Dateiverschliisselung/Entschliisselung" neben dem Schloss- und
Schlusselsymbol informiert Gber die mit OmniPass geschitzte Funktion, auf
die Sie zugreifen mdchten. Der Text in Normalschrift darunter gibt eventuell
zusatzliche Hinweise bezlglich der Authentifizierung. Die Symbole links
unten (Fingerabdruck und Schlissel in diesem Beispiel) zeigen, welche
Authentifizierungsmethoden lhnen zur Verfigung stehen. Die ausgewahlten
Authentifizierungsmethoden sind markiert, nicht ausgewahlte Methoden sind
nicht markiert. ~ Wenn Sie auf das Symbol fir eine nicht gewahlte
Authentifizierungsmethode  klicken, wird der Authentifizierungsdialog
angezeigt, der mit dieser Methode verknupft ist (siehe Abbildung 18).

Benutzernarme
Cormane:
Kennwaork:

Identitat:

QK

h

Tesker j

ﬁ Authentifizierunag

Dateiverschlisselung/Entschliisselung

authentifizierung Dateiverschliisselung/Entschlisselung

|
@.ﬁ’

% J Abbrechen

Abbildung 18:

OmniPass-Authentifizierungssymbolleiste — Vollstandig erweitert

Wenn Sie dazu aufgefordert werden, sich zu authentifizieren, missen Sie die
entsprechenden Kenndaten eingeben: einen registrierten Finger fur das
Fingeraufzeichnungsfenster, eine PIN fir das PIN-Dialogfeld der Smartcard,
Ihr Hauptkennwort fiir die Hauptkennwort-Eingabeaufforderung (das
Schlisselsymbol). Abhangig von lhren Authentifizierungsregeln (siehe 6.2
Benutzereinstellungen) kann es erforderlich sein, mehreren Aufforderungen
zur Authentifizierung nachzukommen, um Zugriff zu erhalten (z.B.
Fingerabdruck UND Smartcard-PIN).

3.2 Kennwort merken

Uberarbeitung 1.0
Datum: 15.12.03

In den meisten Beispielen fir Kennwortersatz in diesem Dokument wird
gezeigt, wie sich OmniPass Webseiten “merkt”, aber OmniPass kann sich
beliebige Zugangsdaten merken, die flir den Zugriff auf Ressourcen mit
eingeschranktem Zugriff verwendet werden. OmniPass kann sich jede
Anwendung merken, die Sie verwenden, jeden GUI-Client, jede
kennwortgeschiitzte Ressource, die eine Aufforderung zur Angabe eines
Kennworts anzeigt (siehe Abbildungen 19 und 20).
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Enter Password 1 x|

Liser Mame: I Rei_dyanari
Domain Mame: I MERY
F'EISSWI:II'I:" I kbbb ok

(0] 4 I Cancel I hange Passwaord, .

Abbildung 19: Anmeldung in Microsoft Outlook

¥isual SourceSafe Login x|

Uszernarne: IE baggins

EEISSWEI[EIZ Ixxxxxxxxxxx)~1

Databage: IMiu:ru:usu:uft Wizual Studio Browse... |

] | Cancel | Help |

Abbildung 20: Anmeldung zu Microsoft Visual SourceSafe

Diese beiden oben angegebenen Dialoge zeigen Eingabeaufforderungen zu
Programmen, die OmniPass als Kandidaten fir den Kennwortersatz
identifizieren wird. Wenn Sie lhre Taskleisten-Tipps entsprechend
konfiguriert haben, wird Sie OmniPass darlber informieren, wenn Sie die
Méglichkeit haben, ein Kennwort zu speichern.

Gehen Sie wie folgt vor, um Zugangsdaten in OmniPass speichern. Diese
Daten werden anschlieBend mit lhrem “Hauptkennwort” oder beliebigen
registrierten Authentifizierungsmedien verknipft werden.

Wechseln Sie zu einer Webseite, auf der eine Anmeldung (Benutzernamen
und Kennwort) erforderlich ist, aber melden Sie sich noch nicht an. Geben
Sie in das Anmeldedialogfeld lhren Benutzernamen und lhr Kennwort ein,
aber greifen Sie NICHT auf die Seite zu (d.h. driicken Sie nicht die
Eingabetaste, klicken Sie NICHT auf Absenden, OK oder Anmelden).
Klicken Sie mit der rechten Maustaste auf das OmniPass-Symbol in der
Taskleiste und wahlen Sie im Untermeni den Punkt Kennwort merken aus.
Der Windows-Mauszeiger in Form eines Pfeils verandert sich anschlie3end
zu einem OmniPass-Mauszeiger in Form eines goldenen Schlissels.
Klicken Sie mit diesem OmniPass-Mauszeiger in den Anmeldebereich, aber
klicken Sie nicht auf “Anmelden” oder ,Absenden* (siehe Abbildung 21).
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.NET Passport-Anmeldung

E-Mail-Adresse |sweeti@hatmail.com

Offnen
Kennwork ]------------
Benutzer anmelden...
&kruellen Benutzer abmelden [ automatische Anrneldung

[] Meine E-Mail-Adresse nicht Fir zukinftige Anmeldungen

speichern, (Wahlen Sie diese Option, wenn Sie sich wan
W einem dffentlich zuganglichen Compuker aus anmelden,)

Metder Sie sichia. . -"'{_..ilg

Sie haben kein \MET Passport-Konto? Richten Sie es
jetzt ein.

Abbildung 21: Der zweistufige Vorgang ,Kennwort merken*

3.2.1 Anzuzeigende Bezeichnung festlegen

Nachdem Sie mit dem OmniPass-Schlissel-Mauszeiger neben die
Anmeldeaufforderung geklickt haben, fordert Sie OmniPass dazu auf, eine
Bezeichnung anzugeben, die flr diese zu merkende Webseite angezeigt
werden soll (siehe Abbildung 22). Sie sollten eine Bezeichnung wahlen, die
Sie an die Webseite, das Unternehmen oder den Dienst, zu dem Sie sich
anmelden, erinnert. OmniPass verknipft diesen Namen in seiner sicheren
Datenbank mit dieser Webseite.

OmniPass - Alternativer Hame

Gieben Sie einen "alternativen Mamen' zur ldentifizierung des Fennwortfeldes an, daz
won OmniPasz gespeichert werden zoll.  Ein "alkernativer Mame' ware z. B.
Kreditkartenkenmwart'. Dieser "Anzeigename wird zur [dentifizierung des
Kennwaortfeldes venwendet, fall: OmniFasz daz Kennwort nicht automatizch eintragen
kann.

it Mall The best free web-based email - Microsoft Intemet E:-:plu:urer|

Mame:

Einzstellungen fir kenmwongeschiitzte Anwendung oder Site

O] Dieze kennwortgeschutzte Seite bel Akbvierung automatizch offnen.
Micht zur Suthentifizierung auffordern.

.,ﬁ.utumatlscher Fhck auf "OF" oder “Abzenden’ fur diese
kennwortgeschiitzte Seite, zobald der Benutzer authentifiziert wurde

Eertig stellen

Abbildung 22: Optionen fir ,Kennwort merken*
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3.2.2 Zusatzliche Einstellungen fur das Merken von Seiten

Wenn OmniPass Sie dazu auffordert, eine Bezeichnung fiir zu merkende
Seiten anzugeben (siehe Abbildung 22), haben Sie auch die Mdglichkeit,
festzulegen, wie Sie OmniPass fliir diese Seite authentifiziert (siehe
Abbildung 22). Die Handhabung von zu merkenden Seiten kann mit drei
Einstellungen gesteuert werden.

Die Standardeinstellung lautet Automatischer Klick auf "OK" oder
"Absenden" fiir den ausgewihlten Kennwortdialog, sobald der
Benutzer authentifiziert wurde. Bei dieser Einstellung fordert Sie
OmniPass jedes Mal, wenn Sie diese Seite besuchen, dazu auf, lhr
“Hauptkennwort” (oder Authentifizierungsmedium) anzugeben. Sobald die
Authentifizierung mit OmniPass erfolgt ist, werden Sie automatisch auf dieser
Seite angemeldet.

Weniger Sicherheit bietet die Option Die ausgewdéhite kennwortgeschiitzte
Seite automatisch offnen. Nicht zur Authentifizierung auffordern.
Aktivieren Sie hierfiir das oberste Kontrollkdstchen und jedes Mal, wenn Sie
diese Seite besuchen, meldet Sie OmniPass an, ohne Sie dazu
aufzufordern, sich zu authentifizieren.

WARNUNG: Diese Einstellung ist komfortabler, da Sie bei jedem Besuch
einer zuvor gemerkten Seite keinerlei Authentifizierung vornehmen missen
und sofort Zugriff erhalten. Wenn Sie jedoch Ihren Computerarbeitsplatz
ohne das System zu sperren verlassen, wahrend lhr OmniPass-Benutzer
noch angemeldet ist, kann jeder, der Ihren Computer verwendet, lhre
kennwortgeschuitzten Seiten aufrufen und erhalt automatisch Zugriff.

Wenn Sie beide Kontrollkdstchen in Einstellungen fir diese
kennwortgeschiitzte Seite deaktivieren, wird Sie OmniPass auffordern, lhr
»=Hauptkennwort” (oder Authentifizierungsmedium) anzugeben. Sobald Sie
sich fur OmniPass authentifiziert haben, werden lhre Zugangsdaten in das
Anmeldedialogfeld dieser Webseite eingegeben, aber Sie mussen auf die
Schaltflachen OK, Absenden oder Anmelden klicken, um Zugriff zu
erhalten.

Klicken Sie auf Beenden, um den Vorgang ,Kennwort merken®
abzuschlieBen. Die Adresse der Webseite, die Zugangsdaten fiir den Zugriff
auf die Seite und die OmniPass-Authentifizierungseinstellungen fir diese
Seiten sind nun in der sicheren Datenbank von OmniPass gespeichert. Die
Authentifizierungseinstellungen von OmniPass (Einstellungen fiir diese
kennwortgeschiitzte Seite) konnen jederzeit in Archivverwaltung (siehe
Kapitel 3.5 Kennwortverwaltung) geadndert werden.

3.3 Anmeldung auf einer ,,gemerkten“ Webseite

Uberarbeitung 1.0
Datum: 15.12.03

Ob OmniPass Sie dazu auffordert, sich zu authentifizieren, wenn Sie zu einer
gemerkten Seite zurlckkehren, hangt von den Einstellungen fiir diese
kennwortgeschiitzte Seite (siche 3.2.2) ab und kann in der
Archivverwaltung geandert werden (siehe 3.5). Die
Authentifizierungsmethoden, die fir den Zugriff auf kennwortgeschitzte
Ressourcen erforderlich sind, werden mit den Authentifizierungsregein
(siehe Kapitel 6.2 Benutzereinstellungen) festgelegt.
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Mit OmniPass ist die Anmeldung in folgenden Fallen mdglich: Windows-
Anmeldung, gemerkte Webseiten und alle anderen kennwortgeschutzten
Ressourcen.

3.3.1 Mit Hauptkennwort

Sobald Sie zu einer Webseite zurlickkehren, die sich OmniPass gemerkt hat,
wird eventuell ein Dialogfeld ,Hauptkennwort” (siehe Abbildung 23)
angezeigt. Geben Sie Ihr “Hauptkennwort” ein und Sie erhalten Zutritt zu
dieser Webseite.

O

Benutzernarmen:
Cormane:
Kennwaork:

Identitat: | Tester W

ﬁ Zugriffsauthentifizierung
Bitte suthentifizieren Sie den Benutzer fUr Webseiten- oder
Prograrmmzuagriff,

0

Abbrechen

Abbildung 23: Authentifizierungsaufforderung fir gemerkte Seite

3.3.2 Mit mehreren Authentifizierungsmethoden

Eventuell wird ein Dialogfeld fir die Authentifizierung angezeigt, in dem
mehrere unterschiedliche Authentifizierungsmethoden abgebildet werden
(siehe Abbildung 24).

[+ ]
Benutzernamen: (84 |
Cormane:
Eennwork:
Identitat: - Tester Y-
Q‘j Zugriffsauthentifizierung
Bitte authentifizieren Sie den Benutzer fir Webseiten- oder
Programmzugriff,
‘@ | % ‘ fbbrechen J
Abbildung 24: Authentifizierungsaufforderung — Mehrere Authentifizierungsmethoden
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Wenn im Authentifizierungsdialog mehrere Authentifizierungsmethoden
abgebildet werden, missen Sie sich moglicherweise mehrfach
authentifizieren (via Fingerabdruck-Leser UND via Smartcard-Leser), um
Zugriff zu erhalten.

HINWEIS: Es koénnen mehrere Versuche erforderlich sein, bis der
Fingerabdruckleser lhren Fingerabdruck aufgezeichnet hat. Versuchen Sie
wie bei der Fingerabdruckregistrierung lhre Fingerkuppe auf den Sensor zu
legen oder Uber den Sensor zu streichen.

3.3.3 Windows-Anmeldung mit einem biometrischen Gerét

Wenn Sie sich in Windows mit einem biometrischen Gerat anmelden, sehen
Sie nun das Fingerabdruck-Aufzeichnungsfenster neben dem Windows-
Anmeldedialog. Legen Sie die Fingerkuppe des registrierten Fingers auf den
Sensor oder streichen Sie dariber, um sich zu authentifizieren. Sie werden
anschlielend gleichzeitig in Windows und in OmniPass angemeldet.

Das Aufzeichnungsfenster erscheint ebenso, wenn Sie den Computer unter
Windows 2000, oder Windows XP mit Ctrl-Alt-Del gesperrt haben. Das
biometrische Gerat kann in diesem Fall verwendet werden, um sich wie
oben beschrieben erneut anzumelden.

HINWEIS: Wenn ein Computer gesperrt ist und OmniPass erkennt, dass
sich ein anderer Benutzer mit einem Fingerabdruck anmeldet, wird der erste
Benutzer abgemeldet und der zweite Benutzer wird angemeldet.

Unter Windows XP missen l|hre Anmeldeoptionen entweder fir die
klassische Anmeldung oder flr schnelle Benutzerumschaltung und
Anmeldebildschirm konfiguriert sein, damit Sie sich mit Ihrem Fingerabdruck
in Windows anmelden kénnen. Um diese Einstellungen zu dndern, wechseln
Sie in die Systemsteuerung, wahlen Benutzerkonten und klicken
anschlieBend auf Art der Benutzeranmeldung éndern.

Wenn lhr Windows-Bildschirmschoner kennwortgeschitzt ist, sehen Sie nun
bei der erneuten Anmeldung in Windows das Fingerabdruck-
Aufzeichnungsfenster neben dem Bildschirmschoner-Kennwortdialog. Sie
kénnen sich im Kennwortdialog des Bildschirmschoners mit dem in
OmniPass registrierten Finger authentifizieren.

3.4 OmniPass kann sich noch mehr merken

Uberarbeitung 1.0
Datum: 15.12.03

Die Beispiele waren bisher auf Webseiten beschrankt, aber OmniPass kann
sich an jedes Authentifizierungsereignis erinnern, das Sie zur Anmeldung
auffordert. Solange Sie Ihre Taskleisten-Tipps, entsprechend konfiguriert
haben, wird Sie OmniPass stets informieren, wenn Sie die Maoglichkeit
haben, sich ein Kennwort ,zu merken®.
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¥erbindung zu saraswati herstellen E

Werbindung mit saraswati wird hergestellt

Benutzername: | € softexing, comimehul_dave i

Fenrwork: | anssssssenaRRRERERERS

[]kennwort speichern \‘?

[ Ok l [ Abbrechen ]

Abbildung 25: Authentifizierungsaufforderung fiir Netzwerklaufwerk

3.5 Kennwortverwaltung

OmniPass bietet eine Schnittstelle, die Ihnen die Verwaltung lhrer
Kennworter ermoglicht. Um diese GUI zu 6ffnen, doppelklicken Sie auf den
OmniPass-Schliissel in der Taskleiste. Klicken Sie auf Archivverwaltung;
anschlieBend werden Sie von OmniPass aufgefordert, sich zu
authentifizieren. Sobald Sie die Archivverwaltung gedffnet haben, klicken
Sie unter Archiveinstellungen auf Kennwoérter verwalten.

Hier sehen Sie das Fenster Kennworter verwalten mit einer Liste der von
Ihnen gewahlten Bezeichnungen (siehe Abbildung 26).

Sie kobnnen die Zugangsdaten, die fir beliebige ,gemerkte® Webseiten
gespeichert wurden, anzeigen, indem Sie die gewlinschte Ressource unter
Kennwortschutz-Dialog auswahlen und auf Werte anzeigen klicken.
Wenn ein Kennwort zurlickgesetzt wird oder ein Konto ablauft, kbnnen Sie
hier gespeicherte Zugangsdaten aus OmniPass entfernen. Markieren Sie
die gewlnschte Ressource unter Kennwortschutz-Dialog und klicken Sie
auf Seite léschen. Sie werden dazu aufgefordert, das Loschen des
Kennworts zu bestétigen.

Von den beiden Kontrollkastchen unter Kennworter verwalten hangt ab, ob
OmniPass Sie auffordert, sich zu authentifizieren oder Sie sofort auf der
~.gemerkten“ Webseite anmeldet (siehe 3.2.2).

OmniPass Uberschreibt vorhandene Zugangsdaten fiir eine Webseite, wenn
Sie Kennwort merken fir eine bereits gemerkte Webseite aktivieren.
Beispiel — Sie lieBen OmniPass die Webseite ,artifex.org” mit dem
Anmeldenamen ,PMeier” und dem Kennwort ,Muskat‘ via Kennwort
merken speichern. AnschlieBend wechseln Sie wieder zu artifex.org, aber
anstatt sich von OmniPass anmelden zu lassen, geben Sie als
Anmeldenamen ,PMeier” und das Kennwort ,Zimt“ ein. Klicken Sie nicht auf
Absenden und verwenden Sie Kennwort merken, so dass der Mauszeiger
die Form eines OmniPass-Schliissels annimmt. Klicken Sie dann neben die
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QUOmniPass

Abbildung 26: Archivverwaltung — Kennworter verwalten
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Anmeldeaufforderung. OmniPass fordert Sie zur Bestatigung auf und
liberschreibt danach die Anmeldedaten fiir ,artifex.org”. Der Anmeldenamen
“PMeier” bleibt unverdndert, aber das Kennwort wurde von ,Muskat® zu
LZimt“ gedndert. Sollte Ihr Kennwort flir eine Seite gedndert werden, gehen
Sie wie oben beschrieben vor, um OmniPass mit dem neuen Kennwort zu
aktualisieren.

Wenn lhr Windows-Kennwort zuriickgesetzt wird, miissen Sie anders
verfahren. In diesem Fall erkennt OmniPass bei der nachsten Anmeldung in
Windows, dass das Kennwort geandert wurde, und fordert Sie auf, das neue
Kennwort mit OmniPass zu “aktualisieren” oder “neu zu bestatigen”. Geben
Sie lhr neues Windows-Kennwort in das Dialogfeld (bzw. die Dialogfelder)
ein und klicken Sie auf OK. lhr OmniPass-Hauptkennwort ist anschlief3end
weiterhin Ihr Windows-Kennwort.

Archivwerwaltung

Kennworter
verwalten

Identitat: ITESter(StandardeiHStellungj ;I
Benutzernamen und
kennwort

Yahoo! Mail - The best free |I i

Welcome to rediff.com - Migy| [|[drrEE*

GetMail - Please login - Micr

kennwortschutz-Dialogfeld

Seite lgschen l [ ‘Werte anzeigen

[~ Die ausgewahlte kennwortgeschitzte Seite
automatisch dffnen. Micht zur Authentifizierung
auffarderh.

i Automatischer klick auf "OK" oder "absenden” fir das
ausgewahlte Kennwortschutz-Dialogfeld, sobald der
Benutzer authentifiziert wurde.

Sie  konnen darlber hinaus Kennworter fir alle OmniPass-
Benutzeridentitdten im Dropdown-Feld Identitdten verwalten (siehe Kapitel
3.6 OmniPass-Benutzeridentitdten, um weitere Informationen zu erhalten).
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3.6 OmniPass-Benutzeridentitaten
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i OrmniPazz hat festgestellt, dazs das Kennwart flir das

Identitdten ermdoglichen es den OmniPass-Benutzern, auf derselben
Webseite mehrere Konten zu verwalten (z.B. frodo@hobbitmail.com und
smeagle@hobbitmail.com). Ohne Identitaten kénnte sich OmniPass pro
Webseite nur ein einziges Konto merken. Angenommen, Sie haben in
OmniPass einen Benutzer namens Spieler1 registriert und es steht lhnen nur
eine Identitat fur diesen Benutzer zur Verfigung (d.h. wenn Sie zum Register
Archivverwaltung wechseln, wird im Feld fir die Verwaltung von Identitaten
nur Spieler1 (Standard) angezeigt.) Sie besuchen I|hre bevorzugte
Webmailseite www.hobbitmail.com und OmniPass merkt sich den
Benutzernamen frodo und das Kennwort Nasenring. Jedes Mal, wenn Sie
nun www.hobbitmail.com besuchen, fordert Sie OmniPass dazu auf, sich zu
authentifizieren, und Sie erhalten  Zugriff auf |hr Postfach
frodo@hobbitmail.com. Nun nehmen wir an, Sie haben sich fiir ein weiteres
E-Mail-Konto unter www.hobbitmail.com mit dem Benutzernamen Adler und
dem Kennwort Horst angemeldet. Sie besuchen anschlieRend
www. hobbitmail.com und klicken im Authentifizierungsdialog von OmniPass
auf Abbrechen, anstatt sich zu authentifizieren. Sie geben in den Webmail-
Anmeldedialog die Daten des zusatzlichen Benutzers ein (Adler und Horst)
und verwenden Kennwort merken, um diese Daten in OmniPass zu
speichern. OmniPass wird Ihnen mitteilen, dass Sie bereits Zugangsdaten
fur diese Webseite angegeben haben und fragen, ob Sie den Vorgang
fortsetzen mdchten (siehe Abbildung 27).

OmniPass - Kennmwort ersetzen

auzgewahlte Dialogfeld fiir den unten angezeigten
Benutzernamen und die ldentitat bereits gespeichert

wurde;
Benutzername: ATester
Benutzenidentitat; Tester

Wwhenn diezer Yorgang fortgesetzt wird, wird daz Kennwort
erzetzt, das derzeit von OmniPass fUr dieses Dialoagfeld
gezpeichert izt Sind Sie zicher, dazs dieser VYorgang

fortgeszetzt werden zoll’?

Abbildung 27: Zugangsdaten Uberschreiben

Wenn Sie auf Ja klicken, wird OmniPass die neuen Zugangsdaten speichern
(und die alten Daten ((berschreiben), und jedes Mal, wenn Sie
www.hobbitmail.com besuchen, werden Sie aufgefordert, sich zu
authentifizieren und erhalten danach Zugriff auf lhr zweites Postfach
Adler@hobbitmail.com. Wenn Sie auf Nein klicken, wird OmniPass die
neuen Zugangsdaten nicht speichern (und die alten Daten beibehalten), und
jedes Mal, wenn Sie www.hobbitmail.com besuchen, werden Sie
aufgefordert, sich zu authentifizieren und erhalten danach Zugriff auf lhr
Postfach frodo@hobbitmail.com.  Sie werden bald feststellen, welche
Moglichkeiten Identitdten bieten, um sich verschiedene Zugangsdaten flr
dieselbe Webseite zu merken.
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Wenn Sie die Daten mehrerer Logins flr eine Webseite speichern mdchten
(wenn Sie z.B. Uber zwei Hotmail-Konten verfiigen), kann OmniPass diese
Funktionalitat Gber Benutzeridentitdten bereitstellen. Das folgende Beispiel
zeigt, wie zwei OmniPass-Benutzeridentitdten verwendet werden, um zwei
Logins fur dieselbe Webseite zu speichern.

Beispiel — Sie haben ein E-Mail-Konto, sarumon@wizardmail.com, das Sie
fir berufliche Zwecke nutzen, und ein weiteres E-Mail-Konto,
gandalf@wizardmail.com, fiir die private Verwendung. Jedes Konto verfiigt
liber unterschiedliche Benutzernamen/Kennwérter.  Sie speichern eine
Benutzernamen/Kennwortkombination fiir den E-Mail-Client unter der
Identitét Sarumon und Sie speichern die zweite
Benutzernamen/Kennwortkombination unter der Identitdt Gandalf. Wenn Sie
lhre E-Mail fiir berufliche Zwecke verwenden, wéhlen Sie die Identitéit
Sarumon. Jedes Mal, wenn Sie nun www.wizardmail.com besuchen, um
Zugriff auf Ihre Webmail zu erhalten, werden Sie bei der Authentifizierung via
OmniPass zu Ihrem E-Mail-Konto fiir berufliche Zwecke
(sarumon@wizardmail.com) angemeldet. ~ Wenn Sie zu Ihrer Identitét
Gandalf umschalten, www.wizardmail.com erneut besuchen und sich via
OmniPass authentifizieren, werden Sie statt dessen bei lhrem privaten E-
Mail-Konto gandalf@wizardmail.com angemeldet.

ROmniPass = =

Benutzereinstellungen Archivverwaltung

Archiveinstellungen ag an
O Identititen verwalten Identltaten
@ Kennwdrter Uerwalten

werwalten

newr
Tester (Standardeinstellung)
<Hier doppelklicken, um esine neue Identitat hinzuzufiige

[ﬁls Standard festleg an_.l

[ Identitat lGschen ] | Meue [dentitat ]

Anwenden l | Hilfe |

Abbildung 28: Archivverwaltung — Identitaten verwalten

Um lIdentitdten zu erstellen und zu verwalten, doppelklicken Sie auf den
OmniPass-Schlissel in der Taskleiste. Klicken Sie auf Archivverwaltung;
anschlieBend werden Sie von OmniPass aufgefordert, sich zu
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authentifizieren. Sobald Sie die Archivverwaltung gedffnet haben, klicken
Sie auf Identitdten verwalten unter Archiveinstellungen (siehe Abbildung
28). Sie kdénnen nur die Identitdten des aktuell in OmniPass angemeldeten
Benutzers verwalten.

Um eine neue ldentitdt hinzuzufigen, klicken Sie auf Neue ldentitit oder
doppelklicken auf <Hier doppelklicken, um eine neue Identitat
hinzuzufiigen>. Vergeben Sie einen Namen fur die neue Identitdt und
klicken Sie auf OK. Klicken Sie auf Anwenden, um sicherzustellen, dass die
Einstellungen gesichert werden. Sie kénnen nun zu der neuen ldentitat
umschalten und damit beginnen, Kennworter fir die Erinnerung zu
speichern.

Um eine Identitdt zu I6schen, markieren Sie die Identitat, die Sie I6schen
mdchten, und klicken auf Identitit I6schen; klicken Sie auf Anwenden, um
sicherzustellen, dass die Einstellungen gespeichert werden. Wenn Sie eine
Identitdt  l6schen, gehen  alle  ,gemerkten®  Webseiten  und
kennwortgeschitzten Dialogfelder, die mit der Identitdt verknlpft sind,
verloren.

Um die Standardidentitat festzulegen, markieren Sie die Identitat, die
standardmaRig verwendet werden soll, und klicken auf Als Standard
festlegen. Klicken Sie auf Anwenden, um sicherzustellen, dass die
Einstellungen gespeichert werden. Wenn Sie sich in OmniPass mit einem
biometrischen  Gerdt anmelden, werden Sie automatisch  zur
Standardidentitat fir diesen OmniPass-Benutzer angemeldet. Sie kénnen
die Identitat fur die Anmeldung wahlen, wenn Sie sich mit dem
“Hauptkennwort™ anmelden.

3.6.1 Auswahl der Benutzeridentitat wahrend der Anmeldung

Um wahrend der Anmeldung eine Identitdt auszuwahlen, geben Sie lhren
Benutzernamen in das Feld Benutzernamen: ein. Driicken Sie die <TAB>-
Taste und Sie sehen, wie die Werte im Feld Domane: automatisch
eingetragen werden. Klicken Sie in das Feld Kennwort:, um den Mauszeiger
in dem Feld zu positionieren. AnschlieBend wird im Feld Identitdt: ein
Pulldown-Menl verfligbar. Wahlen Sie hier die Identitat, als die Sie sich
anmelden mochten, und klicken Sie anschlielend auf OK, um sich
anzumelden (siehe Abbildung 29).

: [« ]
Benutzernarment | tester O |
PR | SOFTEX-ASLTEMYT
Eennwork:
Identitit: | tester b

Abbildung 29: Auswahl der Benutzeridentitat wahrend der Anmeldung
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;?‘_‘II n ...... ..... Enutzeranme|dung

Bitte authentifizieren Sie den Benutzer, derin OmniPass
angemeldet werden soll

P

'; % ‘ Abbrechen

S

=
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3.6.2 Benutzeridentitat umschalten

Sie konnen jederzeit Identitdten umschalten, indem Sie mit der rechten
Maustaste auf das OmniPass-Symbol in der Taskleiste klicken und im
Untermeni den Punkt Benutzeridentitit umschalten auswahlen (siehe
Abbildung 30). Das Dialogfeld Identitat umschalten wird angezeigt (siehe
Abbildung 31). Vergeben Sie einen Namen fir die neue Identitat und klicken
Sie auf OK.

Offnen

Benutzer anmelden. ..
akkuellen Benukzer abmelden
Benutzeridentitat wechseln

Kennwwort speichern

Hilfe
Info
I Beenden

Abbildung 30: Benutzeridentitat umschalten

Identitat wechseln @

Benutzername: . : ]
Domane: || Abbrechen
E.enrwart; | '

| dentitt [Tester |

[T ester

inew

3.7 Verwaltung von ldentitidten und Kennwortern
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Im  Bildschirm Kennworter verwalten auf der Registerkarte
Archivverwaltung der OmniPass-Programmoptionen befindet sich ein
Pulldown-Auswahlfeld mit der Bezeichnung Identitat. Dieses Feld
ermdglicht Ihnen die Auswahl der Identitat, fir die Sie Kennworter verwalten.
Wenn Sie hier eine Identitdt auswahlen, werden nur diejenigen
kennwortgeschutzten Dialogfelder gezeigt, die mit der Identitat verknipft sind
(siehe Abbildung 32). Sie kdnnen anschlieRend alle Funktionen ausfuhren,
die in Kapitel 3.5 Kennwortverwaltung beschrieben werden.
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Systemeinstellungen

Systemeinstellungen

verwalten

Kennwortel

Kennworter
verwalten

Identitat: |TESterI{StandardeiHSteIIung]l

Benutzerns
Kennwort |

kKenmnwortschutz-Dialogfeld

[dentitat: |new

Benutzernamean und

Kennwu:nrtzchutz—malu:ugfeld Kerrwort

|| ok ok ok ok ok

.‘Hahu:u:ul Mail - The best free | |
Iwelcome to rediff.com - Mici [k
(|GetMail - Please login - I‘-’In:rl |

: Sun Developer Metworlk Lol

|Melden Sie sich an - r'-'1|n::r|:|5|:' '

Ji
[~ Die ausgewahlte kennwnrtgexhutzte

automatisch dffnen. Micht zur Suthent
aufforderm.

[ Automatischer Klick auf "OK" oder “ak

ausgewahlte kennwortschutz-Dialogf
Benutzer authentifiziert wurde.

i Seite ldschen

(8] ' Sbbrechen !

' Member5h| —canada.com r| [FEEEERER

L rail.com - Mickosoft Internel I e
| |Register at MYTimes.com - r'-|

i Seite loschen

i | \Werte anzengE

£ Die ausgewahlte kennwortgeschitzte Seite
autamatisch &ffnen. Micht zur Authentifizierung
auffordern,

W Autamatischer Klick auf "OK" oder "absendan” |

ausgewahlte Kennwortschutz-Dialogfeld, sobal
Benutzer authentifiziert wurde,

OK : Abbrechen | snwendens | H

Abbildung 32: Kennworter flr mehrere Identitdten verwalten

Kapitel 4. Zugriffssperre fur Dateien und Ordner
(Dateiverschllisselung)
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Als Schutz vor Diebstahl oder vor der unautorisierten Anzeige sensibler
Daten ermoglicht es lhnen OmniPass, eine sichere Zugriffssperre fir
samtliche Dateien oder Ordner auf lhrem Computer einzurichten. Diese
Dateien werden mit einer Methode fir den Zugriff gesperrt, die als
Verschlisselung bezeichnet wird. Hierbei werden die Daten in ein Format
konvertiert, das von unautorisierten Benutzern nicht gelesen werden kann.
Nach der Verschlisselung kdnnen die Dateien nur mit lhrem Hauptkennwort
oder mit einem angegebenen Sicherheitsgerat entsperrt oder entschlisselt
werden. Die mit OmniPass verschlisselten Dateien haben die Endung
»-opf‘.  Sie kénnen jederzeit |hre Festplatte nach Dateien mit der Endung
*.opf durchsuchen, um samtliche von OmniPass verschllisselte Dateien zu
finden.

Wir empfehlen Ihnen, fiir die mit OmniPass verschliisselten Dateien einen
neuen Ordner zu erstellen. Mit OmniPass verschlisselte Ordner
Ubernehmen den Namen des urspriinglichen Ordners, enden jedoch mit

.opx".
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4.1 Dateien oder Ordner verschliisseln

Zur Verschlusselung einer Datei oder eines Ordners klicken Sie mit der
rechten Maustaste auf die Datei oder den Ordner, fir den Sie den
unautorisierten Zugriff verhindern méchten. Klicken Sie im Kontextmenu auf
OmniPass - Datei(en) verschliisseln (sieche Abbildung 33). OmniPass
fordert Sie anschlielend dazu auf, sich zu authentifizieren.

f).ﬂ‘.nen mit...

=y OmniPass-Dateilen) verschlisseln

&3 WinZip 3
Senden an r
Ausschneiden
Kopieren

Yerknipfung erstellen
Léschen
Umbenennen

Eigenschaften

Abbildung 33: OmniPass - Datei(en) verschlisseln

Yorbereitung auf Werschliszelung: setup.exe

#, Dateien verschliisseln...

O

Dateiname | Status Pfad e
zetup.lst Erfolg c:hlemplomnipaszs
atcpanel.cpl  Erfolg c:htemplomnipazs
atzchl.dl Erfalg o htemphomnipass
datal.hdr Erfalg c:hvtemphomnipass
dataZcab  Erfolg c:hlemplomnipaszs
drvingtexe  Erfolg c:htemplomnipazs o
ikerneles_  Verschlizseln  otemphomnipazs W
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Abbildung 34: Ordner mit mehreren Dateien verschlisseln

Wenn ein Ordner, der mehrere Dateien enthalt, verschlisselt wird, wird ein
Fenster mit einer Liste der Dateien im Ordner sowie deren
Verschlisselungsstatus angezeigt (siehe Abbildung 34). Klicken Sie auf OK,
wenn die Verschlisselung abgeschlossen ist.

Bestimmte Ordner kénnen nicht verschlisselt werden, da sich dies auf lhr
System und die installierten Programme negativ auswirken wiirde. Der Inhalt
von C:\Windows und C:\Programme kann z.B. nicht verschlisselt werden.
Ebenso ist es nicht mdglich, den Ordner, in dem OmniPass installiert ist, zu
verschlisseln.
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4.2 Dateien oder Ordner entschliisseln
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Zur Entschlisselung einer Datei oder eines Ordners klicken Sie mit der
rechten Maustaste auf die Datei oder den Ordner, fir den Sie den normalen
Zugriff wiederherstellen mochten.  Klicken Sie im Kontextmenu auf
OmniPass - Datei(en) entschliisseln. OmniPass fordert Sie anschliefend
dazu auf, sich zu authentifizieren. OmniPass - Datei(en) entschliisseln ist
nicht verfiigbar, wenn die Dateien bereits verschlisselt sind bzw. wenn es
sich um Systemdateien handelt, die nicht verschlisselt werden kénnen.

Sie konnen Dateien auch entschlisseln, indem Sie mit der rechten
Maustaste darauf klicken und Offnen wahlen bzw. mit einem Doppelklick
offnen. Beide Aktionen flihren dazu, dass OmniPass Sie dazu auffordert,
sich zu authentifizieren. Nach der Entschlisselung bleiben die Dateien
entschlisselt, bis Sie sie erneut verschliisseln.

Wenn Sie einen Ordner, der mehrere Dateien enthalt, verschliisseln, werden
alle darin enthaltenen Dateien verschlisselt. Dateien, die Sie in den
verschlisselten Ordner kopieren oder in diesen Ordner verschieben, werden
ebenfalls verschlisselt. Sie konnen diese Dateien 6ffnen und den Inhalt
bearbeiten. Solange die Dateien im verschlisselten Ordner sind, werden sie
automatisch verschlisselt, wenn Sie sie schlieRen und sichern. Um eine
Datei, die in einem verschlisselten Ordner enthalten ist, zu entschlisseln,
klicken Sie mit der rechten Maustaste auf diese Datei und wahlen
Entschliisseln in...; wahlen einen Ort, wo die entschlisselte Datei
gespeichert werden soll und klicken auf OK (siehe Abbildungen 35 und 36).
Anschliefdend wird eine Kopie der Datei im Zielverzeichnis entschliisselt. Die
urspriingliche verschlisselte Datei bleibt im verschlisselten Ordner.

I OFfren
Entschlisseln in...

Abbildung 35: Entschlijsséln in...

Ordner suchen

Auswahl des Entschlisselungsorts

=B ~rbeitsplatz
-, 315-Diskette (4:)
[#-ge Lokaler Datentrager (C:)
[+ Semeinsarme Dokumente
[#-{ ) Dateien von Tester

i+ 94 Netzwerkumgebung

Abbildung 36: Auswahl des Entschlisselungsorts
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4.3 Gemeinsame Nutzung verschlisselter Dateien

Uberarbeitung 1.0
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Sobald Sie eine Datei oder einen Ordner verschlisselt haben, ist die Anzeige
ohne vorherige Entschlisselung nicht mehr méglich. OmniPass ermoglicht
es lhnen jedoch, lhre verschlisselten Dateien mit anderen OmniPass-
Benutzern gemeinsam zu nutzen.

Zur gemeinsamen Nutzung einer verschlisselten Datei oder eines Ordners
klicken Sie mit der rechten Maustaste auf die verschlusselten Daten und
wahlen OmniPass - Gemeinsame Nutzung... aus dem Kontextmenu (siehe
Abbildung 37). OmniPass fordert Sie anschlieRend dazu auf, sich zu
authentifizieren.

I
i  Decrypt Selected File and Open

AFfren mit. ..

&y CrmniPass-Diateilen) entschldsseln

FH OrmniPass - Gemeinisame Nutzung. ..

£l winZip 3
Senden an b
Ausschneiden
F.opieren

Werknipfung erstellen
Léschen
Urbenennen

Eigenschaften

Abbildung 37: OmniPass - Gemeinsame Nutzung

Nach erfolgreicher Authentifizierung wird automatisch das Dialogfeld
Gemeinsame Nutzung verschliisselter Dateien angezeigt (siehe
Abbildung 38). Wahlen Sie den OmniPass-Benutzer, mit dem Sie diese
verschlisselte Datei oder diesen Ordner gemeinsam nutzen mochten.
Klicken Sie auf Benutzer hinzufiigen und klicken Sie auf OK. Die
verschlisselten Daten werden anschlieend fiir die gemeinsame Arbeit zur
Verfligung gestellt.
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Gemeinsame Nutzung verschliisselter Dateien

OrmniPass ermoglicht es Thnen, Thre verschlisselten Dateien mit anderen
CmniPass-Benukzern gemeinsam zu nukzen. Wahlen Sie die Benutzer aus, die berechtigh
sein sollen, die ausgewahlte Datei oder den Ordner anzuzeigen, zu dndern und zu
l&schen.

suchen in: | SOFTEX-ASL7EMYT ﬂ

Benutzer hinzufigen

Foloende Benutzer sind berechtigt, die ausgewahlte Datei oder den Ordner anzuzeigen,
zu andern und zu ldschen;

0 COFTEX-ASL7EMYTscftex

K abbrechen

A

Abbildung 38: Gemeinsame Nutzung verschlUsselter Dateien

HINWEIS: Bei der gemeinsamen Nutzung einer mit OmniPass
verschlisselten Datei oder eines Ordners erhalt jede Person, mit der die
gemeinsame Nutzung erfolgt, vollstandige Kontrolle Uber die freigegebene
Ressource. Die Benutzer, mit denen Sie diese Dateien gemeinsam nutzen,
kénnen alle Dateien 6ffnen, kopieren, I6schen und andern. Sie kdnnen Sie
auch von der Liste der autorisierten OmniPass-Benutzer entfernen und Ihnen
damit die Kontrolle uber die verschlisselte Ressource entziehen.

4.4 Verschliisselte Dateien

Uberarbeitung 1.0
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Dateien, die mit OmniPass verschlisselt wurden, verfigen (ber ein neues
Symbol (siehe Abbildung 39). Auf diese Dateien kann erst dann zugegriffen
werden, nachdem sie entschllisselt wurden. Die Symbole von
verschlisselten Ordnern werden ebenfalls mit einem Schlosssymbol

aktualisiert.
T 25
I=E I: E

test, bt best bxt.opf
Yorher Hachher

Abbildung 39: Datei mit Zugriffssperre — Vorher und nachher
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4.5 Eine Warnung fur diejenigen, die Dateien verschlisselin...
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Wenn Sie dies lesen, unternehmen Sie Schritte, um Ihre Daten zu schitzen.
Sie werden bald beginnen, Ihre Dateien mit OmniPass zu verschliisseln
(wenn dies nicht bereits geschehen ist). Exportieren Sie SOFORT Ihr
aktuelles Benutzerprofil (das Profil, das Sie verwendet haben und das Sie fur
die Verschlisselung verwenden werden), und sichern Sie es auf
MEHREREN Disketten und eventuell an mehreren Orten auf lhrer Festplatte.
Senden Sie das Profil an sich selbst via E-Mail und sichern Sie es in lhrem
Posteingang.

Wenn |hr System abstlrzt (oder wenn Sie OmniPass versehentlich I6schen
oder Uberschreiben), und das OmniPass-Benutzerprofil, mit dem Sie alle
archivierten Datendateien verschliisselt haben, nicht mehr vorhanden ist,
VERLIEREN SIE ALL DIESE DATEN.

In diesem Fall wird es nicht genligen, einen weiteren OmniPass-Benutzer mit
dem gleichen Namen und Kennwort und mit denselben Einstellungen zu
erstellen. Dieses Profil wird nicht dem Benutzerprofil entsprechen, das
urspringlich erstellt wurde und mit dem Sie Ihre Dateien verschlisselt
haben.
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Teil 3 Konfiguration

Teil 2 war eine Einfihrung in die ersten Schritte mit dem Programm, dieser
Teil bietet Anleitungen fir den Administrator. Hier erhalten Sie eine
Ubersicht  zur  Export/Importfunktion und zu den  OmniPass-
Programmoptionen. Im Mittelpunkt steht dabei die Anpassung von
OmniPass. Anpassungen kdnnen benutzerabhangig oder global
vorgenommen werden. Sie erhalten auferdem eine Erklarung zu
Authentifizierungsregeln, die in OmniPass fir eine &ulerst strenge
Zugangsprufung konfiguriert werden kénnen (mehrfache Authentifizierung).
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Kapitel 5. Benutzer exportieren und importieren

Mit Hilfe der OmniPass-Programmoptionen kénnen Sie Benutzer in und aus
OmniPass exportieren und importieren. Wahrend des Exportvorgangs
werden samtliche gespeicherten Webseiten, Zugangsdaten und alle fur den
OmniPass-Benutzer registrierte Fingerabdriicke gesichert. Alle OmniPass-
Daten fir einen Benutzer werden in einer einzelnen verschliisselten
Datenbankdatei gesichert. Wahrend eines Importvorgangs werden die
Windows-Anmeldedaten des exportierten Benutzers angefordert. Wenn Sie
diese Anmeldedaten nicht angeben, wird das Benutzerprofil nicht importiert.

HINWEIS: Sie kdnnen und sollten Ihr Benutzerprofil regelmafRlig exportieren
und an einem sicheren Ort aufbewahren (z.B. auf mehreren Disketten). Bei
einem Ausfall Ihres Computers kdnnen Sie lhr OmniPass-Profil auf den
neuen Computer importieren, und alle ,gemerkten® Webseiten,
benutzerdefinierte OmniPass-Einstellungen und registrierte Fingerabdriicke
werden sofort verflugbar. Sie koénnen anschlielend sofort Dateien
entschlisseln, die Sie mit diesem Benutzerprofil verschlisselt haben (siehe
4.5).

5.1 Export eines OmniPass-Benutzerprofils

Uberarbeitung 1.0
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Um einen OmniPass-Benutzer zu exportieren, 6ffnen Sie die OmniPass-
Programmoptionen und klicken auf Benutzer importieren/exportieren unter
Benutzer verwalten (siehe Abbildung 40).
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ROmniPass = =

Benutzerverwaltung Benutzereinstellungen Systemeinstellungen \11 e

Benutzer
importieren/exportieren

Benutzer verwalten

@ Benutzer
hinzufigen /
entfernen

) Benutzer
importieren /
exportieren

Importiert einen neuen
Benutzer in OmniPass

Exportiert ein OmniPass-
Benutzerprofil

e = = l | Hilfe

Abbildung 40: Benutzer importieren/exportieren

Klicken Sie auf Exportiert ein OmniPass-Benutzerpofil. OmniPass fordert
Sie anschlieRend dazu auf, sich zu authentifizieren. Nachdem Sie sich
erfolgreich authentifiziert haben, missen Sie das zu exportierende
OmniPass-Benutzerprofil und den Speicherort angeben. Es wird eine Datei
vom Typ .opi erstellt. Speichern Sie eine Kopie dieser Datei an einem
sicheren Ort.

Die Datei mit der Endung .opi enthalt samtliche benutzerspezifischen
OmniPass-Daten und wird verschlisselt und mit einem Kennwort geschiitzt.
Das exportierte Benutzerprofil enthalt jedoch keinerlei verschliisselte
Datendateien.

5.2 Import eines OmniPass-Benutzerprofils

HINWEIS: Benutzer kénnen nicht in OmniPass importiert werden, wenn
& bereits ein Benutzer mit demselben Namen in OmniPass registriert wurde.
Um einen OmniPass-Benutzer zu importieren, 6ffnen Sie die OmniPass-
Programmoptionen und klicken auf Benutzer importieren/exportieren unter
Benutzer verwalten. Klicken Sie auf Importiert einen neuen Benutzer in
OmniPass und Sie werden aufgefordert, das Speichermedium auszuwahlen,
von dem der Import des Benutzerprofils erfolgen soll (siehe Abbildung 41).
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Importquelle auswihlen Iﬁ|

Speichermedium auswahlen

ormniPass kann Ihr Benutzerprofil (z.B. Ihre Kennwirer,
Einstellungen und andere sichere Daten) won einem der
unten agezeigten  Speichermedien  importieren,  Bite
geben  Sie  an, welches  Speichermedium  Ihre
Benutzerprofilinformationen enthalt.

i |I$%m ! L
o A

&xalto (Schlumberger) omniFass Impork/Export-
Srnartcards Datei (*.opi)

W aiter J Abbrechen J

Abbildung 41: Benutzerprofil importieren - Speichermedium (Quelle) wahlen
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Wenn keine alternative sichere Speichermedien registriert wurden, wahlen
Sie OmniPass Import-/Export-Datei (*.opi) und klicken auf Weiter.
OmniPass wird Sie anschlieBend dazu auffordern, nach der Datei zu suchen,
die Sie zuvor exportiert haben (Datei vom Typ .opi). Wenn Sie die *opi Datei
auswahlen, werden Sie von OmniPass dazu aufgefordert, sich zu
authentifizieren. Bei den Benutzerkenndaten, die den Import eines
Benutzerprofils erméglichen, handelt es sich um die Windows-Anmeldedaten
des exportierten Benutzers. Dies sind die Daten, die angegeben wurden, als
das Benutzerprofil exportiert wurde. Sie benétigen den Benutzernamen,
das Kennwort und die Domdne. Wenn Sie den Wert fir Doméane nicht
kennen, kénnen Sie diesen in einer Unternehmensumgebung von Ihrem
Netzwerkadmnistrator in Erfahrung bringen, in einer PC- oder SOHO-
Umgebung sollte die Doméane Ihr Computernamen sein.

Nachdem die Authentifizierung erfolgreich ausgefiihrt wurde, werden Sie von

OmniPass dazu aufgefordert, ein Speichermedium fir die OmniPass-Daten
dieses Benutzers auszuwahlen (siehe Abbildung 42).
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Speichermedien-Registrierung

Mew beginnen J

Speichermedium auswahlen

OrmniPass muss wissen, wo  Sie Thre Kennwidrter,
Einstellungen und andere geschitzte Daten speichern
mochten. Bitte wahlen Sie esines der unten angezeigten
Medien aus,

-~

iy
oy

&xalto (Schlumberger) Lokale Festplatte
Srnartcards

W aiter J Abbrechen J

Abbildung 42: Benutzerprofil importieren - Speichermedium (Ziel) wahlen

Wenn keine alternative sichere Speichermedien installiert sind (USB-
Speicherstift, Smartcard, etc.), wahlen Sie Lokale Festplatte und klicken auf
Weiter. OmniPass wird Sie informieren, wenn der Benutzer erfolgreich
importiert wurde.

5.3 Was Sie beim Import/Export beachten miissen

Uberarbeitung 1.0
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Angenommen, Sie exportieren in OmniPass ein lokales Windows-
Benutzerprofil und Sie mdchten dieses Profil auf einen anderen
Computer importieren, auf dem OmniPass installiert ist. Bevor Sie das
Profil importieren kénnen, muss auf dem Computer, der das Profil
importiert, ein Windows-Benutzer mit denselben Anmeldedaten erstellt
werden.

Beispiel — Auf meinem Computer ist ein Windows-Benutzer mit dem
Benutzernamen “ESchulz” und dem Kennwort “Motorrad” konfiguriert.
Ich habe ESchulz in OmniPass registriert und OmniPass hat sich
Kennwérter gemerkt. Ich méchte alle Kennwérter auf das neue System
libertragen. Deshalb exportiere ich das OmniPass-Benutzerprofil
ESchulz. Dann setze ich mich an den neuen Computer und erstelle mit
Hilfe der Systemsteuerung einen Benutzer mit dem Benutzernamen
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“ESchulz” und dem Kennwort “Motorrad”. Nun kann ich die OmniPass-
Benutzerdaten auf das neue System importieren.

Wenn Sie in OmniPass einen Windows-Domanenbenutzer exportieren,
kénnen Sie dieses OmniPass-Benutzerprofil auf  jeden
Domanencomputer importieren, auf dem OmniPass installiert ist.

Beispiel — Balthasar und Melchior sind Computer in der Doméne
“‘NERV”. Ich arbeite auf Balthasar mit dem Benutzernamen “lkarus” und
mit dem Kennwort “PenPen” in der Domdne NERV. Ich habe den
Benutzer I|karus in OmniPass registriert und OmniPass hat sich
Kennworter gemerkt. Ich méchte nun alle Kennwoérter auf Melchior
verlagern. Deshalb exportiere ich auf Balthasar das Benutzerprofil
Ikarus aus OmniPass. Ich wechsele dann zu OmniPass auf Melchior
und importiere die OmniPass-Daten von lkarus wieder. Da sich
Balthasar und Melchior in derselben Doméne befinden, ist der Import
erfolgreich. Wenn Sie nicht wissen, in welcher Doméne Sie sich
befinden, sollten Sie mit Ihrem Netzwerkadministrator Kontakt
aufnehmen, um Hilfe zu erhalten.

Wenn Sie einen Benutzer exportieren, der nur in OmniPass registriert
wurde, kénnen Sie diesen Benutzer auf jeden Computer importieren, auf
dem OmniPass ausgefiihrt wird, vorausgesetzt, dass in OmniPass noch
kein Benutzer mit diesem Namen vorhanden ist.

Wenn Sie versuchen, das Profil eines Benutzers zu importieren, der

denselben Namen hat wie ein bereits in OmniPass registrierter Benutzer,
wird die Importfunktion von OmniPass fehlschlagen.
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Kapitel 6. Ubersicht zu den OmniPass-Programmoptionen

Die meisten Funktionen, die lhnen in den OmniPass-Programmoptionen zur
Verfugung stehen, wurden in den beiden letzten Abschnitten (Erste Schritte
und Verwendung) erlautert. In diesem Kapitel werden die Funktionen erklart,
auf die bisher nur kurz eingegangen wurde. Die Registerkarte
Archivverwaltung wurde in den Kapiteln 3.5 — 3.7 ausfihrlich erlautert und
wird in diesem Kapitel nicht behandelt.

Sie kénnen mit drei Methoden auf die OmniPass-Programmoptionen
zugreifen:

e Doppelklicken Sie in der Taskleiste von Windows auf das
schlusselformige OmniPass-Symbol (normalerweise unten rechts im
Bildschirm).

e Klicken Sie auf die Schaltflache Start, wahlen Sie Programme und
klicken Sie auf die Programmgruppe Softex. Anschlielend klicken Sie
auf OmniPass-Programmoptionen.

e Offnen Sie die Systemsteuerung von Windows (Start -->
Einstellungen -> Systemsteuerung) und doppelklicken Sie auf das
Symbol Softex OmniPass.

6.1 Benutzerverwaltung

Uberarbeitung 1.0
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Die Registerkarte Benutzerverwaltung verflgt Gber zwei wichtige Optionen:
Benutzer hinzufiigen/entfernen und Benutzer importieren/exportieren.
Die Funktionalitat von “Benutzer exportieren und importieren” wird in Kapitel
5 ausfihrlich  beschrieben. Die Funktionsweise von Benutzer
hinzufiigen/entfernen ist schnell erklart.

Wenn Sie auf Figt einen neuen Benutzer zu OmniPass hinzu klicken,
wird der OmniPass-Konfigurationsassistent gestartet, der in Kapitel 2
ausfiihrlich beschrieben wird. Wenn Sie auf Entfernt einen Benutzer aus
OmniPass klicken, fordert Sie OmniPass dazu auf, sich zu authentifizieren.
Authentifizieren Sie sich mit den Zugangsdaten (oder dem registrierten
Fingerabdruck) des Benutzers, den Sie entfernen mdchten. OmniPass
fordert Sie anschlieRend dazu auf, das Entfernen des Benutzers zu
bestatigen. Klicken Sie auf OK, um das Entfernen des Benutzers
abzuschlieRen.

WARNUNG: Wenn Sie einen Benutzer entfernen, werden automatisch
samtliche OmniPass-Daten geldscht, die mit diesem Benutzer verkniipft sind.
Alle Identitdten und gemerkten Zugangsdaten, die mit dem Benutzer
verbunden sind, werden verloren gehen. Alle Dateien, die von dem Benutzer
verschlisselt wurden, kdnnen nicht mehr entschlisselt werden.

Wenn Sie sicher sind, dass Sie den Benutzer entfernen mochten, empfehlen
wir folgende Vorgehensweise:

1. Entschlisseln Sie samtliche mit OmniPass verschliisselte Dateien,
bevor Sie den Benutzer entfernen

2. Exportieren Sie das Benutzerprofil
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6.2 Benutzereinstellungen
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Die Registerkarte Benutzerverwaltung verfugt Uber vier Optionen:
Klangeinstellungen, Taskleisten-Tipps, Verschliisseln/Entschliisseln
und Konfiguration. Die Benutzereinstellungen ermdglichen es den
Benutzern, OmniPass an ihre individuellen Vorlieben anzupassen.

Unter Benutzereinstellungen (Soundeinstellungen und Taskleisten-
Tipps) kdnnen Sie festlegen, wie OmniPass den Benutzer tiber OmniPass-
Ereignisse benachrichtigt (z.B. erfolgreiche Anmeldung, Zugriff verweigert,
etc.). Die Details jeder Einstellung der Optionen Klangeinstellungen und
Taskleisten-Tipps sind selbsterklarend.

Das Fenster Verschliisseln/Entschliisseln unter Benutzereinstellungen
ermdglicht es lhnen, entweder das Softex Roaming-Profil oder ein
Digitalzertifikat auszuwahlen, das auf lnrem System bereits installiert ist.
Wenn Sie das Softex Roaming-Profil wahlen, sind die fiir die
Verschlisselung verwendeten Schliissel Teil lnres OmniPass-
Benutzerprofils. Zur Ubertragung der Verschliisselungsfunktionen von
OmniPass auf einen anderen Computer ist in diesem Fall nur lhr OmniPass-
Benutzerprofil erforderlich. Wenn Sie das Digitalzertifikat wahlen, sind die fur
die VerschlUsselung verwendeten Schlissel nicht in Ihrem OmniPass-
Benutzerprofil enthalten. Daher mussen Sie, wenn Sie die
Verschlisselungsfunktionen auf einen anderen Computer Ubertragen
mdchten, sowohl |hr OmniPass-Benutzerprofil als auch das installierte
Digitalzertifikat dorthin verlagern. HINWEIS: Léschen Sie das
Digitalzertifikat nicht. Wenn es vom System entfernt wird, werden Sie die
verschlisselten Dateien nicht mehr wiederherstellen kdnnen!

Die Option Konfiguration ermoglicht es lhnen, Authentifizierungsmedien zu
registrieren, Fingerabdriicke aufzuzeichnen und flr registrierte Gerate
Authentifizierungsregeln festzulegen. Informationen zur Vorgehensweise bei
der Registrierung von Authentifizierungsmedien erhalten Sie in Kapitel 2.3.
Um zusatzliche Fingerabdricke zu registrieren, klicken Sie auf
Authentifizierungsmedium erfassen und authentifizieren sich mit
OmniPass. Wahlen Sie im Bildschirm Authentifizierungsmedium
auswahlen das Gerét fur die Fingerabdruckerkennung (diese Option sollte
bereits mit einem grinen Hakchen markiert sein, wenn Sie einen Finger
registriert haben) und klicken Sie auf Weiter. Die weitere Vorgehensweise
bei der Registrierung zusatzlicher Finger finden Sie ab Kapitel 2.3.2.

Wenn Sie im Konfigurationsbildschirm auf Authentifizierungsregein
festlegen klicken, werden Sie dazu aufgefordert, sich zu authentifizieren.
Nach erfolgreicher Authentifizierung sehen Sie den Bildschirm
Authentifizierungsregeln festlegen (siehe Abbildung 43).
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Erforderliche Einstellungen fiir das Authentifizierungsmedium
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Abbildung 43: Benutzereinstellungen — Authentifizierungsregeln festlegen

Mit den Optionen im Bildschirm Authentifizierungsregeln festlegen wird
festgelegt, fir welche OmniPass-Funktionen die Authentifizierung Uber ein
registriertes Sicherheitsgerat erforderlich ist.

Sie konnen flr jedes registrierte  Sicherheitsgerat individuelle
Authentifizierungsregeln festlegen. Wenn Sie noch keine Sicherheitsgerate
registriert haben, kénnen Sie keine Authentifizierungsregeln festlegen. Alle
Funktionen von OmniPass sind in diesem Fall Uber das Hauptkennwort
zuganglich.

Wenn Anmeldung in Windows und OmniPass aktiviert wird, muss das
registrierte Sicherheitsgerat fur folgende Funktionen zur Authentifizierung
verwendet werden: wahrend der Windows-Anmeldung, wahrend der
Anmeldung in OmniPass, beim Entsperren lhrer Arbeitsstation, wenn der
Computer nach dem Standby- oder Ruhezustand neu aktiviert wird und beim
Entsperren eines kennwortgeschitzten Bildschirmschoners. In einer
Windows XP-Umgebung ist diese Option moglicherweise erst verflgbar,
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Datum: 15.12.03



[ |

Uberarbeitung 1.0
Datum: 15.12.03

Dokument #:SOF-OP30-UG-1.0

nachdem Sie die Anmeldesicherheit aktiviert haben. In Kapitel 6.3 wird
beschrieben, wie dies geschieht.

WARNUNG: Wenn diese Einstellung fir ein registriertes Sicherheitsgerat
aktiviert wird und das Gerat ausfallt oder vom Computer entfernt wird, wird
Ihnen der Zugriff auf das System versperrt. Der Zugriff wird erst gewahrt,
nachdem mit dem registrierten Gerat eine erfolgreiche Authentifizierung
stattgefunden hat.

Beispiel - Sie haben ein Smartcardgerét und ein
Fingerabdruckerkennungsgerét registriert. Die Smartcard-
Authentifizierungsregeln werden unabhéngig von den

Authentifizierungsregeln fiir den Fingerabdruck-Leser festgelegt, aber die
Regeln sind kumulativ.

1. Wenn keine Optionen fiir registrierte Authentifizierungsmedien aktiviert
wurden, ist die Authentifizierung fiir OmniPass nicht eingeschrdnkt und
Sie kénnen mit jeder beliebigen Methode (registrierte Finger,
Hauptkennwort, registrierte Smartcard) auf jede beliebige OmniPass-
Funktion zugreifen.

2. Sie haben als Smartcard-Authentifizierungsregeln Anmeldung in
Windows und OmniPass und Datei- und Ordnerverschliisselung
sowie Entschlisselung aktiviert. Als  Fingerabdruck-
Authentifizierungsregeln haben Sie Anmeldung in Windows und
OmniPass und Ersatz von Programm- und Webseitenkennwortern
aktiviert.

a. Wenn Sie nun eine ,gemerkte” Webseite besuchen, fordert Sie
OmniPass dazu auf, lhre Berechtigung nachzuweisen und
gewéhrt lhnen erst Zugriff auf die Webseite, wenn Sie sich mit
einem  registrierten  Finger  erfolgreich  authentifizieren.
Erfolgreiche  Authentifizierungen mit Hauptkennwort oder
registrierter Smartcard sind nicht ausreichend.

b. Wenn Sie versuchen, eine Datei mit OmniPass zu verschliisseln
oder zu entschliisseln, werden Sie dazu aufgefordert, sich zu
authentifizieren und OmniPass ldsst die
Verschliisselung/Entschliisselung erst zu, nachdem Sie sich mit
einer registrierten Smartcard authentifiziert haben. Erfolgreiche
Authentifizierungen mit Hauptkennwort oder registrierten Finger
sind nicht ausreichend.

c. Wenn Sie sich von Windows (oder OmniPass) abmelden und
versuchen, sich erneut anzumelden, werden Sie dazu
aufgefordert, sich zu authentifizieren und OmniPass lasst die
erneute Anmeldung erst wieder zu, nachdem Sie sich sowohl mit
einem Fingerabdruck als auch mit einer Smartcard authentifiziert
haben. Diese zweifache Authentifizierung wird als
Mehrfachauthentifizierung bezeichnet. Erfolgreiche
Authentifizierungen mit Hauptkennwort oder nur mit dem
Fingerabdruck sind nicht ausreichend.  Ebensowenig sind
erfolgreiche Authentifizierungen ausreichend, die nur mit der
Smartcard erfolgen. Verlust oder Beschédigung der Smartcard
oder des Fingerabdrucklesers wird dazu fiihren, dass der Zugriff
auf das System nicht mehr méglich ist.
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6.3 Systemeinstellungen
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Die OmniPass-Schnittstelle Startoptionen finden Sie im Register
Systemeinstellungen. Mit diesen Optionen kdnnen Sie festlegen, wie |hre
OmniPass-Anmeldung mit lhrer Windows-Anmeldung verbunden wird.

In einer Windows XP-Umgebung ist auflerdem die Schnittstelle Starke
Anmeldesicherheit aktivieren verfligbar. Diese Schnittstelle ermdglicht es
Ihnen, den Zugriff auf Funktionen mit Hilfe von Authentifizierungsregein
einzuschranken. Wenn Sie die Anmeldesicherheit von Windows und
OmniPass erhdhen mdchten, o6ffnen Sie die Schnittstelle Starke
Anmeldesicherheit  aktivieren und aktivieren das deaktivierte
Kontrollkdstchen. Wahlen Sie OK oder Anwenden und starten Sie den
Computer neu, damit die neuen Einstellungen wirksam werden. Unter
Benutzereinstellungen kénnen Sie anschlielend die
Authentifizierungsregeln fir Anmeldung in Windows und OmniPass
festlegen..

Alle weiteren Informationen in diesem Abschnitt beziehen sich auf die
Einstellungen in der Schnittstelle Startoptionen.

Die erste Option, Automatische Anmeldung in OmniPass als aktueller
Windows-Benutzer, bedeutet, dass Sie bei der Anmeldung in Windows mit
Ihren Windows-Anmeldedaten automatisch in OmniPass angemeldet
werden. Wenn der Benutzer, der sich in Windows anmeldet, niemals in
OmniPass registriert wurde, erfolgt nach der Anmeldung keine automatische
Anmeldung in OmniPass. Diese Einstellung ist fur Biroumgebungen oder
Umgebungen geeignet, in denen die Benutzer einen Benutzernamen und ein
Kennwort eingeben missen, um sich an einem Computer anzumelden. Dies
ist die Standardeinstellung.

Bei der zweiten Option Beim Start von OmniPass manuell anmelden
werden Sie von OmniPass nach der Anmeldung in Windows aufgefordert,
sich anzumelden.

Bei der dritten Option Beim Start von OmniPass nicht anmelden werden
Sie von OmniPass nicht dazu aufgefordert, einen Benutzer anzumelden.

Sie kdnnen sich in OmniPass manuell anmelden, indem Sie mit der rechten
Maustaste auf das OmniPass-Symbol in der Taskleiste klicken und im
Kontextmeni auf Benutzer anmelden... klicken.

OmniPass verfigt tber eine Funktion, bei der jedes
Authentifizierungsmedium als fiir die Windowsanmeldung "erforderlich"
festgelegt werden kann. Diese Funktion wird als Starke
Anmeldeauthentifizierung bezeichnet

Damit Starke Anmeldeauthentifizierung unter Windows XP funktioniert,
muss das System in den klassischen Anmeldemodus umgeschaltet werden.
Leider mussen vor Aktivierung des klassischen Anmeldemodus die schnelle
Benutzerumschaltung und der XP-Willkommensbildschirm deaktiviert
werden. Hierbei handelt es sich um eine Einschrankung von Windows XP.
Zur Aktivierung der starken Anmeldeauthentifizierung 6ffnen Sie in den
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OmniPass-Programmoptionen die Registerkarte Systemeinstellungen.
Nachdem Sie die starke Anmeldeauthentifizierung aktiviert haben, missen
Sie das System neu starten, damit die Einstellung wirksam wird.

Um zum XP-Willkommensbildschirm zurlickzuwechseln oder die schnelle
Benutzerumschaltung wieder zu aktivieren, muss der Benutzer die starke
Anmeldeauthentifizierung deaktivieren, das System neu starten und dann
den XP-Willkommensbildschirm und die schnelle Benutzerumschaltung tber
die Benutzerkonten in der Windows-Systemsteuerung manuell aktivieren.
Anschlielend kann das Fingerabdrucklesegerat oder ein anderes
Sicherheitsgerat fir die PC-Anmeldung nicht mehr als "erforderlich”
festgelegt werden.

Diese Funktion steht nur unter Windows XP zur Verfiigung. Bei Windows 2K
und 2003 Server ist die starke Anmeldeauthentifizierung immer aktiviert.

6.4 Verschliisseln / Entschliisseln

Uberarbeitung 1.0
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Die Registerkarte Verschlisseln/Entschliisseln stellt ein Fenster zur
Verfligung, in dem Sie Verschlisselungs- und Entschliisselungsfunktionen
ausfiihren kénnen (siehe Kapitel 4). Ahnlich wie der Windows Explorer zeigt
das Fenster Verschlisseln/Entschlisseln die Verzeichnisstruktur lhres
Systems. Sie kénnen Dateien und Ordner auswahlen und die Schaltflachen
Verschliisseln und Entschliisseln verwenden, um Dateien zu
verschlisseln und zu entschlisseln. Einige Dateien und Ordner, die vom
Windows-System oder von anderen Programmen verwendet werden, kdnnen
jedoch nicht von OmniPass verschlisselt werden. Wenn Sie OmniPass
anweisen, eine Datei zu verschlisseln oder zu entschliisseln, fordert Sie
OmniPass dazu auf, sich zu authentifizieren. Wenn Sie sich nicht erfolgreich
authentifizieren kénnen, wird die Datei nicht verschlusselt und entschlisselt.
Sie konnen die Registerkarte Verschlisseln/Entschliisseln umgehen, indem
Sie die OmniPass-GUI-Erweiterung fir die Verschlisselung/Entschlisselung
verwenden. Normalerweise erscheint, wenn Sie bei der Suche und beim
Zugriff auf Dateien mit der rechten Maustaste auf eine Datei klicken, im
Kontextmeni OmniPass — Dateien verschlisseln oder OmniPass —
Dateien entschliisseln. Diese OmniPass-Funktionen stehen lhnen dann zur
Verfigung. Die Verschlisselung und Entschlisselung erfolgt jedoch erst
nach erfolgreicher Authentifizierung.
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Anhang A: Fehlerbehebung

Die meisten Probleme kdnnen vermieden werden, indem besonders auf die
HINWEISE und WARNUNGEN in diesem Dokument geachtet wird. Andere
haufig auftretende Probleme werden in diesem Anhang behandelt. Wenn
Sie weitere Unterstitzung bendtigen, nehmen Sie bitte mit
support@softexinc.com Kontakt auf.

Windows 2000/XP-Probleme
Unter Windows 2000 oder Windows XP koénnen nicht OmniPass verwenden,
um Windows-Benutzer zu erstellen. Sie mussen zuerst den Windows-
Benutzer konfigurieren. Hierflr bendtigen Sie Administratorrechte. Sobald
der Windows-Benutzer konfiguriert wurde, kénnen Sie diesen Benutzer in
OmniPass unter Verwendung des gleichen Benutzernamens und Kennworts
hinzufiigen.

Windows-Benutzer kénnen nicht in OmniPass hinzugefiigt werden
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Wenn Sie Probleme beim Hinzufiigen eines Windows-Benutzers zu
OmniPass haben, missen Sie eventuell die Sicherheitseinstellungen auf
dem lokalen Computer anpassen. Hierzu wechseln Sie in Start,
Systemsteuerung, Verwaltung, Lokale Sicherheitseinstellungen.
Erweitern Sie Lokale Richtlinien, erweitern Sie Sicherheitsoptionen und
doppelklicken Sie auf Netzwerkzugriff: Modell fiir gemeinsame Nutzung
und Sicherheitsmodell fiir lokale Konten. Die richtige Einstellung lautet:
Klassisch — Lokale Benutzer authentifizieren sich als sie selbst (siehe
Abbildung 44).

Eigenschaften von Netzwerkzugriff: Modell fiir gemei... E|g|

M etzwierkzuarifft; Modell flr gemeinzame Mutzung und
Sicherheitzmodell fur lokale Konten

h - lokale Benutzer authentifizieren sich als sie selbst

Ok ] [ Abbrechen ] [Ulgernehmen

Abbildung 44: Modell fir gemeinsame Nutzung und Sicherheitsmodell fir lokale Konten

Benutzer konnen nicht in OmniPass mit leerem Kennwort hinzugefiigt werden

Uberarbeitung 1.0
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Wenn Sie Probleme beim Hinzufigen eines Benutzers zu OmniPass mit
einem leeren Kennwort haben, mussen Sie eventuell die
Sicherheitseinstellungen auf dem lokalen Computer anpassen. Versuchen
Sie zuerst, wie in Windows-Benutzer kénnen nicht in OmniPass hinzugefiigt
werden vorzugehen. Wenn die Probleme weiterhin bestehen, versuchen Sie
Folgendes.

Klicken Sie auf Start, Systemsteuerung, Verwaltung und Lokale
Sicherheitseinstellungen. Erweitern Sie Lokale Richtlinien, erweitern Sie
Sicherheitsoptionen und doppelklicken Sie auf Konten: Lokale
Kontenverwendung von leeren Kennwortern auf Konsolenanmeldung
beschranken. Diese Einstellung sollte auf Deaktiviert gesetzt werden (siehe
Abbildung 45).
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Eigenschaften von Konten: Lokale Kontenverwendung. .. |E|g|

Lokale Sicherheitzeinztellung

() Aktivviert

K.onten: Lokale Kontenvenyendung vaon leeren Kenrwortern auf
K.onzolenanmeldung beschranken

0k | | abbriechen

Abbildung 45: Lokale Kontenverwendung von leeren Kennwortern beschranken

Nach der OmniPass-Authentifizierung erscheint bei der Windows-Anmeldung ein

Dialog

Nachdem Sie OmniPass auf Ihrem Computer installiert haben, kénnen Sie
sich mit OmniPass in Windows anmelden. Sie authentifizieren sich mit
OmniPass (via Hauptkennwort oder mit Hilfe eines registrierten
Sicherheitsgerats) und OmniPass meldet Sie in Windows an. Wahrend
dieser OmniPass-Authentifizierung wird eventuell ein Dialogfeld
Anmeldefehler angezeigt (siehe Abbildung 46).

OmniPass - Fehler bei der Anmeldung @

A

OmniFas: konnte den eingegebenen Benutzernamen und das Kennwart nicht
bestatigen. Uberprufen Sie und stellen Sie sicher, dazs der nichtige
Benutzername und das richtige Kenmwort gingegeben wurden und dazs der
Domanen-Controller verfligbar ist,

Dieszer Fehler wird moglichenweize angezeigt, wenn das Windows-K.enrmort
kiirzlich geandert wurde. ‘Wenn Sie [hr Kennwort gedndert haben, klicken Sie

weiter unten auf die Schaltflache "Fennwort akiualizieren'', zo dass
OmniPazs daz neus Kennwart bestatigen kann.

Eenrwort aktualisieren... Abbrechen
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Abbildung 46: OmniPass/Windowsanmeldefehler
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Dieses Dialogfeld erscheint, wenn Sie OmniPass nicht mit den angegebenen
Zugangsdaten (Benutzernamen und Kennwort) in Windows anmelden
konnte. Dies kann aus folgenden Griinden der Fall sein:

e |hr Windows-Kennwort wurde geandert

o Die Netzwerkverbindung ist nicht verfigbar und die Benutzerdaten im
Cache konnten nicht verwendet werden.

e |hr Windows-Kennwort wurde deaktiviert

Wenn Ihre Probleme auf den ersten Grund zurtickzufihren sind, mussen Sie
OmniPass mit lhrem gednderten Windowskonto-Kennwort aktualisieren.
Klicken Sie auf Kennwort aktualisieren und Sie werden mit einem
Dialogfeld dazu aufgefordert, Ihr Kennwort erneut zu bestatigen (siehe
Abbildung 47).

| OmniPass - Fehler bei Windows-Anmeldung

OrmniPazz hat festaestelt, daz: das Kennwort fur dieses
K.onto ungiiltig izt. Bestatigen Sie das Kennwart erneut, um
fortzufahren.

Benutzername: | I

Anmelden ber; |

K.enrwort: |

o]

Abbildung 47: OmniPass — Kennwort neu bestatigen

Abbrechen

Geben Sie das neue Kennwort fir lhr Windows-Benutzerkonto ein und
klicken Sie auf OK. Wenn der Fehler weiterhin auftritt, ist es
unwahrscheinlich, dass das Problem darauf zurlickzufihren ist, dass das
Kennwort fur Ihr Windowsbenutzerkonto geandert wurde. Bitte nehmen Sie
in diesem Fall mit Ihrem Systemadministrator Kontakt auf, um Hilfe zu

erhalten.
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